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Sicherer Umgang mit KI

Das Zukunftsforum , Kl in der Unternehmenssicherheit” der SIMEDIA
Akademie widmet sich in erster Linie der Frage der Sicherheit beim
Einsatz von K| sowie dem Einsatz Kl zur Steigerung der Sicherheit von
Unternehmen.

Denn steigende Rechenleistung, neue Algorithmen und wachsende
Datenmengen haben dazu gefiihrt, dass sich Kiinstliche Intelligenz
(KI) und KI-Systeme durchgesetzt haben, bereits eingefiihrt wurden
oder im Prozess der Etablierung stehen und somit aus der Zukunft
der Unternehmenssicherheit nicht mehr wegzudenken sind. In Folge
investieren diverse Firmen weltweit mit steigender Tendenz in KI.
Doch wie sicher ist der Einsatz von Kl neben all den Chancen, die sie
bietet?

Das 2. Jahresforum gibt Praxisbeispiele von DAX-Unternehmen und
widmet sich u.a. den Themen aktuelle Kriminalitatslage, Effizienzstei-
gerung in Security Intelligence, Lageberichte, Adversarial Machine
Learning und Krisenmanagement. Zudem haben Sie Gelegenheit,
sich mit Experten unterschiedlichster Unternehmen Gber den Einsatz
Kunstlicher Intelligenz in der Unternehmenssicherheit auszutauschen
und Ihr Netzwerk zu erweitern.

Zielgruppe:

Sicherheitsverantwortliche, Bauabteilungen/Facility Management,
Planer und Projektsteuerer in Unternehmen, Revision, Mitarbeiter
Corporate Security, Betreiber und Mitarbeiter von Leitzentralen,
Videoliberwachung, Zutrittskontrollanlagen, Rechenzentren und IT
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09:00 Uhr

09:15 Uhr

10:05 Uhr

10:50 Uhr

11:20 Uhr

12:10 Uhr

Moderation: Peter Loibl, von zur Miihlen'sche GmbH

BegriiBung, kleine Vorstellungsrunde und Einfiithrung in
die Veranstaltung

Erfolgreiche Revolution oder Risiko? KI-Einsatz im
globalen Sicherheitslagezentrum

Klaus-Peter Becker, DHL

» Herausforderungen in der Lagearbeit

» Wo kann Maschinelles Lernen und KI (gut) unterstitzen

» Bordmittel, externe Tools oder eigene Losung?

» Risiken und Chancen generativer Kl im Sicherheitslagezentrum

.Neue Angriffsvektoren — Risiken und Gefahren durch
taterseitig genutzte KI”
Axel Béde
» Aktuelle Bedrohungslage
> Welche Gefahren bestehen bereits? - Missbrauchsszena-
rien und Fallbeispiele
> Neue Angriffsvektoren
» Desinformation und Deepfakes
P> Schadigungspotenzial — wirtschaftlich, gesellschaftlich
und politisch
D> Fallbeispiele
> GegenmaBnahmen
» Wie geht es weiter? — Trends und Prognosen
D> Aktuelle Entwicklungen

Kaffeepause

Effizienzsteigerung in Security Intelligence durch KI

Jan Gebauer, Volkswagen AG

» Security Intelligence als ein strategisches Instrument zur
Unternehmenssteuerung

» Untersuchung perspektivischer Effizienzsteigerung unter dem
Einsatz Kiinstlicher Intelligenz

» Handlungsempfehlungen fiir Unternehmenssicherheiten unter
Beriicksichtigung bestehender Risiken

Mittagspause
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13:30 Uhr Adversarial Machine Learning — Risiken und Schwach-
stellen im Unternehmenseinsatz
Dr. Nicolas Miiller; Fraunhofer-Institut
» Kurze Einleitung: Wie funktionieren Al und Machine Learning
im Kern?
» Supervised Learning — Potenzial und strukturelle Grenzen fiir
die Unternehmenssicherheit
Warum Modelle oft das , Falsche” lernen
Wie minimale Eingriffe Systeme tduschen kdnnen
Das Risiko seltener Falle
Neue Mdglichkeiten, neue Angriffsflachen
Deepfakes: Vertrauensverlust durch synthetisch erzeugte
Inhalte
» Zuverldssiger und verantwortungsvoller Einsatz in der Unter-
nehmenssicherheit

VVVYVYY

14:20 UHR Wettriisten in Cyber: Wie Verteidiger und Angreifer KI
nutzen
Dat Tran, RWE Supply
» Kl-Risiken und Angriffsvektoren
» Cyber Best Practices in der Nutzung von KI
» KI-Systeme bauen: Agentic Patterns fir Cybersicherheit
» Klin Cybertools

15:05 Uhr Kaffeepause

15:30 Uhr Pradiktive Datenanalyse — Wie KI helfen kann, Krisen

frithzeitig zu erkennen

Florian Mayer, Lidl International

» Hintergrund MBA: KI im Krisenmanagement und Security
Management

» Pradiktive Datenanalyse zur Prognose von Krisen in Unterneh-
men — die Chance von einem reaktiven zu einem proaktiven
Krisenmanagement

» Anwendungsfalle in der Unternehmenssicherheit

» Herausforderungen sowie Vorteile bei der Einfiihrung KI-
gestlitzter Analyse
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16:20 Uhr Kl-gestiitzte SOCMINT-Analysen: Moderne Tools fiir

prazise Lageberichte

Robert Schwerdtner, Rola Security Solutions GmbH

» Social Media Intelligence (SOCMINT): Revolution der Infor-
mationsgewinnung durch Kl-gesttzte Auswertung sozialer
Medien — von der Erkennung extremistischer Netzwerke bis
zur Marktbeobachtung

» Vergleich fihrender Anbieter von Premium Anbietern bis zu
Budget Dienstleistern

» Praxisheispiele: Wie setzen Sicherheitsbehorden Tools ein,
wahrend Unternehmen pradiktive Krisenprognosen erstellen?

» Ethische Herausforderungen der Kl-gestlitzten Massendaten-
analyse gemal EU-DSA-Verordnung

17:05 Uhr Fragen & Diskussion

17:15 Uhr Abschluss der Veranstaltung

Programm »Kl in der Unternehmenssicherheit« | 5 W



Referenten

Bédé, Axel

Dipl.-Verwaltungswirt, Berater im Security-Bereich — Schwer-
punkt Notfall- und Krisenmanagement: Implementierung,
Optimierung, Trainings und Ubungen. Dozent an der Frankfurt
School of Finance & Management sowie Autor von Biichern und
Veroffentlichungen zum Thema Notfall- und Krisenmanagement.
Hauptberuflich Leitender Kriminaldirektor im Landeskriminalamt
Berlin. Verwendung in unterschiedlichen Fiihrungspositionen der
Berliner Kriminalpolizei.

Gebauer, Jan

Expert Advisor Group Crisis Management & International
Coordination im Bereich Konzernsicherheit der Volkswagen

AG. Verantwortlich fir die Etablierung, Aufrechterhaltung und
Steuerung der konzern- und weltweiten Krisenmanagementor-
ganisation, sowie Lage und Reisesicherheit. Seit 11 Jahren fiir
den Volkswagenkonzern in Krisenmanagementfunktionen tatig,
sowohl im Finanz- als auch Automotive-Sektor, mit Erfahrungen
in diversen eingetretenen Krisenszenarien. Militarischer Hinter-
grund, Fachkraft fiir Schutz und Sicherheit, Wirtschaftsfachwirt,
zertifizierter Krisen- und Notfallmanager BdSI/IHK sowie CBCI des
Business Continuity Institute.

Loibl, Peter

Dipl.-Ing. Nachrichtentechnik, Master of Laws (LL.M.). Geschafts-
fiihrer der VON ZUR MUHLEN'SCHE GmbH, BdSl, Bonn. ISMS 1SO
27001 Lead Auditor. Seit 1993 u. a. in umfangreichen Projekten
mit der Beratung und Planung von Videosystemen und Leitstellen
befasst. Mitglied im Arbeitskreis Alarmempfangsstellen der DKE.

Mayer, Florian

Master of Business Administration — MBA, Risiko- und Krisen-
management der Hochschule Burgenland; Bachelor of Science

— BS, Sicherheit und Gefahrenabwehr Bachelor of Science — BS,
Sicherheit und Gefahrenabwehr an der Hochschule Magdeburg-
Stendal. Er ist Consultant Unternehmenssicherheit bei Lid|
International. Zuvor arbeitete er als Referent Konzernsicherheit

— Notfall- und Krisenmanagement bei LBBW. Er hat Weiterbildun-
gen als Anti-Terrorism Officer (ATO), Certified Resilience Manager
(CReM) und Certified Crisis Manager (CCM) absolviert.
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Referenten

Dr. Miiller, Nicolas

Dr. Nicolas Miller promovierte 2022 an der Technischen Universi-
tat Miinchen im Fachbereich Informatik mit der Dissertation tiber
,Integritat und Korrektheit von KI-Datensatzen". Davor absol-
vierte er ein Studium in Mathematik, Informatik und Theologie an
der Universitdt Freiburg, das er 2017 mit Auszeichnung abschloss.
Seit 2017 ist er als Machine Learning Scientist am Fraunhofer-
Institut fiir Angewandte und Integrierte Sicherheit (AISEC) tatig,
speziell in der Abteilung Cognitive Security Technologies. Sein
Forschungsschwerpunkt liegt auf der Zuverlassigkeit von KI-
Modellen, der Identifizierung von Machine-Learning Shortcut und
der Kl-gestiitzten Erkennung von Audio-Deepfakes.

Schwerdtner, Robert

Erfahrener Experte im Bereich Sicherheit, Krisenmanagement und
digitale Geschaftsmodelle. Seinen beruflichen Einstieg hatte Ro-
bert Schwerdtner als Experte fiir Notfall- und Krisenmanagement
der Deutschen Telekom AG. Von hieraus wechselte er zur Tochter,
der rola Security Solutions GmbH, wo er einige Jahre als Leiter
Innovationsmanagement tatig war und nun seit zwei Jahren

als Leiter das Themengebiet Solution Design verantwortet und
begleitet Nationale und Internationale Sicherheitsbehdrden auf
ihrer Reise durch die Intelligence Analytics, OSINT und KI-Welten.

Tran, Dat

Er ist Engineering Lead im Cyber&Al Innovation Lab bei RWE.
Zuvor war er bei RWE in den Positionen Lead Cybersecurity
Architect und Senior Cloud Security Architect sowie bei anderen
Konzerten (u.a. fir Volkswagen, Bentley, etc.) als Senior Cloud
Architect — Alter Solutions tatig.
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Anmeldebedingungen

Veranstaltungsort

Mercure Neulsenburg, Frankfurter Str. 190, 63263 Neulsenburg, Tel.: +49 6102
59940, Mail: h5381@accor.com. Es steht bis 4 Wochen vor Veranstaltungsbeginn ein
begrenztes Zimmerkontingent zur Verfiigung. Bitte nehmen Sie die Reservierung unter
Berufung auf Ihre Teilnahme an dem Forum selbst vor. Stichwort: SIMEDIA.

Kosten

Die Teilnahmegebihren fir die Veranstaltung betragen €850. (Fir Abonnenten des
»Sicherheits-Berater« reduziert sich der Preis jeweils um 5 %). Die Preise verstehen
sich zuzliglich Mehrwertsteuer. Darin enthalten sind eine ausfiihrliche Dokumentation,
Mittagessen, Erfrischungen und Pausenverpflegung.

Anmeldung

Ihre Anmeldung und Zahlung richten Sie bitte an die SIMEDIA Akademie GmbH, Alte
HeerstraBe 1, 53121 Bonn. Nach Eingang Ihrer Anmeldung, die Sie telefonisch +49
2289629370, per E-Mail anmeldung@simedia.de oder tber das Internet unter www.
simedia.de vornehmen kénnen, erhalten Sie die Anmeldebestatigung und detaillierte
Informationen zur gebuchten Veranstaltung sowie das Hotel. Die SIMEDIA Akademie
behalt sich vor, Anmeldungen ohne Angabe von Griinden abzulehnen.

Stornierung/Riicktritt

Wenn Sie bereits verbindlich zu einer Veranstaltung angemeldet sind, aber nicht
teilnehmen kénnen, stehen Ihnen folgende Méglichkeiten zur Verfiigung:

Bis unmittelbar vor Beginn einer Veranstaltung kénnen Sie einen Kollegen (Ersatz-
person) benennen. Daflir entstehen Ihnen keine weiteren Kosten.

Bis 4 Wochen vor der Veranstaltung kénnen Sie die Teilnahme kostenlos stornieren.
Der Ricktritt muss immer schriftlich (per E-Mail) erfolgen.

o Erfolgt der Riicktritt zwischen 30 und 8 Tagen vor Veranstaltungsbeginn, werden
wir 50% der Teilnahmegebiihr berechnen

e Erfolgt der Ricktritt nach weniger als 8 Tagen vor der Veranstaltung, ist die volle
Teilnahmegebihr zu entrichten

Erscheint der Teilnehmer nicht, ohne abgesagt zu haben, sind wir berechtigt, die volle
Veranstaltungsgebihr in Rechnung zu stellen. Sollte die Veranstaltung seitens SIMEDIA
Akademie GmbH abgesagt werden, so besteht ein Anspruch auf volle Riickerstattung
der Teilnahmegebdihr; Anspriiche dariiber hinaus bestehen nicht.

Programmanderungen
Anderungen bleiben vorbehalten.

Wir iiber uns

Die SIMEDIA Akademie GmbH steht in Deutschland fiir hochwertige Seminare, Foren
und Zertifikatslehrgange. Ausgewahlte, praxiserfahrene Referenten vermitteln um-
fassendes Wissen zu aktuellen Themen rund um die betriebliche Sicherheit. Dariber
hinaus schatzen Nachwuchs- und Fiihrungskrafte unsere Veranstaltungen als wertvolle
Informations- und Erfahrungsborsen. Die SIMEDIA Akademie GmbH ist eine Schwester-
firma der VON ZUR MUHLEN'SCHE GmbH, Sicherheitsberatung — Sicherheitsplanung.
Weitere Informationen erhalten Sie im Internet unter: www.simedia.de.
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