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UNTERNEHMENSSICHERHEIT

Sicherheitsfragen und Losungen

Das 14. Forum fiir Sicherheitsvera_l_ltwortliche der Simedia GmbH am 11. und 12. Juni 2013
in Ludwigsburg bot einen breiten Uberblick iiber aktuelle Sicherheitsfragen und Losungen.

dernden Welt miissen Si-

cherheitsverantwortliche
innovativ und zeitlich vo-
rausschauend denken®, sagte
Frank Ewald, Leiter der
Konzernsicherheit bei der
Deutschen Post DHL, beim
14. Forum fiir Sicherheits-
verantwortliche.

Die Konzernsicherheit
miisse Impulse setzen und
als Innovationsmotor wir-
ken. Um den Wertschop-
fungsfaktor aufzuzeigen,
gelte es, Sicherheitsdienst-
leistungen messbar zu ma-
chen. Messbar sei beispiels-
weise, wie sich ein Sicher-
heitsbericht hinsichtlich der
Vermeidung von Schiden
ausgewirkt habe; was durch
rechtzeitige Hinweise auf
dubiose Geschiftspartner
oder durch die Aufdeckung
krimineller Machenschaften
an Schaden verhindert wor-
den sei oder durch sicher-
heitstechnische Mafnahmen
an  Versicherungspramien
eingespart werde. Die Unter-
nehmenssicherheit diirfe
nicht im Operativen stecken
bleiben, sagte Ewald, son-
dern miisse zu einer strategi-
schen Unternehmensfunkti-
on aufgewertet werden. Vom
Sicherheitsverantwortlichen
der Zukunft werde eine brei-
tere akademische Ausbil-
dung gefordert, verbunden
mit Erfahrung im Konzern
und mit internationalen Ver-
bindungen.

Im Sicherheitsbereich sei
die Auslagerung von Dienst-
leistungen (Outsourcing) zu
tiberdenken. Beauftragte Ex-
terne konnten zwar manche
Dienstleistungen, etwa Uber-
wachungsaufgaben, billiger
anbieten, doch eigene Leis-
tungen (Inhouse-Losungen)
hitten den Vorteil, dass das
eigene Personal eingearbei-

In einer sich rasant veridn-

Frank Ewald: ,,Sicherheits-
verantwortliche der Zukunft
bendétigen eine breite akade-
mische Ausbildung.*

tet und im Unternechmen be-
kannt sei und sich mit den
Firmenwerten identifiziere,
wodurch der Abfluss von In-
formationen an die Konkur-
renz weniger wahrscheinlich
sei. Aullerdem gehe weniger
Zeit fiir Einschulungen ver-
loren und die Mitarbeiter
konnten flexibel auch fiir an-
dere Aufgaben -eingesetzt
werden.

Schadensvermeidung.
Wie bereits in der Planungs-
phase von Bauvorhaben die
Beriicksichtigung sicher-
heitstechnischer Ideen kiinf-
tige Schiden verhindern
kann, zeigte Dkfm. Rainer
von zur Miihlen anhand von
komplexen  Grofprojekten
auf, in die sein Planungsun-
ternehmen eingebunden war.

Ein Schaden lduft pro-
zesshaft ab und es gilt, mog-
lichst schon am Anfang den
Prozess zum Halten zu brin-
gen. Der ,Security-Integra-
tor muss als eine Art Kon-
sulent das Gesamtprojekt
verstehen, in das Ausschrei-
bungsverfahren und in wei-
terer Folge in die Planungs-
prozesse im Team eingebun-
den werden. Er muss die ex-
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Wolfgang Neldner: ,,Ein
iiberregionaler Stromausfall
in Deutschland wird immer
wahrscheinlicher.“

ternen und internen Risiken
erkennen und Losungen er-
arbeiten. Als Beispiel nannte
von zur Miihlen feinjustierte
Satellitenantennen auf dem
Parkhaus einer Sendeanstalt.
Ein Brand im Parkhaus wiir-
de durch die Ausdehnung
des Tragwerks die Justierung
der Antennen veridndern,
ebenso der Anprall eines
Fahrzeugs. Die Bauteile
wurden mit Dehnungsfugen
getrennt und es wurden be-
sondere MaBnahmen zur Un-
fallverhiitung getroffen.
Innerhalb eines Gebidudes
sind Unvertrdglichkeiten zu
beriicksichtigen. Im Umfeld
von Elektronik diirfen sich
keine Brandlasten befinden.
Publikumsverkehr ist von
sensiblen Zonen fernzuhal-
ten. In einem Bankgebidude
wird, schon auf Grund ge-
setzlicher Vorschriften, da-
fiir zu sorgen sein, dass Ver-
trauliches dort bleibt, wo es
sein soll. Das erfordert
schallhemmende Biirowinde
und -tiiren, die Vermeidung
von Grofraum- und Durch-
gangsbiiros, von Klarglastii-
ren, bis zur teilweisen Autar-
kie einzelner Bereiche, etwa
mit eigenen Sanitdrrdumen.

Stromausfall. Ein iiberre-
gionaler und lidnger dauern-
der Stromausfall in Deutsch-
land werde immer wahr-
scheinlicher, sagte DI Wolf-
gang Neldner (Neldner Con-
sult, System- und Elektrizi-
tatsnetzberatung). ,,.Die Net-
ze sind hochgestresst. Ein
kleiner Anstof3 geniigt, dass
es eng wird.“ Elektrische
Energie wird vornehmlich
im Norden Deutschlands er-
zeugt und im Siiden ver-
braucht. Wegen zu geringer
Leitungskapazitit muss auf
Leitungen in Nachbarlidn-
dern ausgewichen werden —
was Auswirkungen auf das
gesamte europdische Ver-
bundnetz hat.

Wie eng die Zusammen-
hinge sind, zeigte sich bei
der Abschaltung einer 380-
kV-Doppelleitung in Nord-
deutschland am 4. Novem-
ber 2006 um 21.38 Uhr: Der
Westen Europas war bis
Spanien stromlos und dun-
kel. Erneuerbare Energien,
etwa Solar- und Windstrom,
erbringen Leistung nicht
kontinuierlich, sondern
dann, wenn die Sonne
scheint oder ausreichend
Windkraft zur Verfiigung
steht. Die Speicherung von
Erzeugungsspitzen  elektri-
scher Energie, etwa in
Pumpspeicherkraftwerken,
ist zunehmend erforderlich.
Neldner unterscheidet zwi-
schen dem Normal-, dem
Stress-, dem Storbetrieb und
dem Teil- oder Totalausfall
samt Wiederaufbau.

Im Normalbetrieb sollten
die Planungen erfolgen, wie
es im Storfall weitergehen
soll: Uberpriifung der Netz-
anschlussvertrige, Erstel-
lung und Aktualisierung der
Notfallpldne; Festlegung der
Notstromanschliisse und de-
ren Kennzeichnung. Erfas-
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sung jener Anschliisse, an
denen elektrische Leistung
im Rationierungsfall, bei
Stromsperre und nach Wie-
derversorgung vorrangig be-
notigt wird (z. B. Umwilz-
pumpe der Olheizung).

Der in der Regel fiir den
Verbraucher noch  nicht
sichtbare Stressbetrieb
(Frithwarnung) wird durch
HintergrundmafBnahmen der
Netzbetreiber aufgefangen.
Es liegen aber konkrete und
ernst zu nehmende Hinweise
auf eine Verschlechterung
der Versorgungslage vor
(Sturmwarnungen, Hoch-
wasser u. a.). Mit dem Ver-
sorgungsunternehmen sollte
in Kontakt getreten werden,
Konzepte fiir die unterbre-
chungsfreie ~ Stromversor-
gung (USV) und fiir lokale
Kooperationen sollten be-
reitgehalten werden.

Beim Storbetrieb (Alarm)
ist es bereits zum Ausfall
von Betriebsmitteln gekom-
men. Versorgungsunterbre-
chungen sind eingetreten
oder miissen befiirchtet wer-
den. Die vorbereiteten Pline
treten in Kraft. Personenret-
tung hat Vorrang (aus Liften,
von Krinen, aus Tunneln,
von durch NotmaBnahmen
Eingeschlossenen, von Kran-
ken und Behinderten). Kom-
munikationsverbindungen
sind sicherzustellen.

Ein Teil-/Totalausfall
(,,Blackout®) stellt den Not-
fall dar. Heizung, Lebens-
mittelversorgung, Kommu-
nikation, Verkehr, Wasser-
versorgung und Abwasser-
entsorgung brechen zusam-
men. Notstromaggregate
konnen nicht mehr mit
Treibstoff beliefert werden.
,»Es wird dunkel, kalt und
stinkt”“. Beim Wiederaufbau
der Stromversorgung muss
bei den ersten Zuschaltungen
mit Uberlastung der Trans-
formatoren gerechnet wer-
den. Das kann zu Brinden
fiihren.

DI Dieter Zeller, Leiter
des Bereichs Sicherheitslage,
Krisen und Notfallmanage-

ment der Deutschen Telekom
AG, schilderte mogliche Fol-
gen von Zusammenbriichen
der Kommunikationsnetze
durch Ausfall der Stromver-
sorgung sowie Erkenntnisse,
die man aus bisherigen Vor-
fillen gewonnen habe.

Ein Ausfall der Telekom-
munikation betrifft auch Da-
tenleitungen zu Sensoren,
beispielsweise bei Wasser-
und Abwasseranlagen, was
zu Abschaltungen selbst bei
Notstromversorgung  fiihrt.
Um die Kommunikation
hilfsweise aufrecht zu erhal-
ten, habe sich beim Hurrikan
Sandy in New York der Ein-
satz von Bussen mit mobilen
Hotspots bewihrt, verbun-
den mit der Moglichkeit,
dass dort Handys aufgeladen
werden konnen.

Die beriihrungslose Iden-
tifikation hat sich durchge-
setzt, etwa zur Warenkenn-
zeichnung oder als zusitzli-
ches Sicherheitsfeature bei
Reisedokumenten. Auch Zu-
trittskontrollsysteme lassen
sich mit Smart Cards gestal-
ten. Das Grundprinzip der
dahinter stehenden Technik
(Radio Frequency Identifica-
tion — RFID) ist, dass ein Le-
segerdt Signale aussendet,
auf die der Transponder ant-
wortet. Auch wenn dieser
mit eigener Rechenleistung
ausgestattet ist, bleibt bei
dieser Technik der Trans-
ponder immer der passive
Teil. Eine Weiterentwick-
lung, dass beide Teile aktiv
werden und beispielsweise
digitale Berechtigungen
iibertragen werden konnen,
ist die Near Field Communi-
cation (NFC), die auf der
RFID-Technologie basiert.
Der Datenaustausch erfolgt
wie bei dieser im Kurzwel-
lenbereich (13,56 MHz) auf
Distanzen von nur wenigen
Zentimetern, wobei pro Se-
kunde bis zu 424 kBits tiber-
tragen werden konnen.

Als dem Transponder
vergleichbares mobiles Ge-
rit dient das Handy, sofern
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es bereits NFC-fihig ist.
Auch die praktische Anwen-
dung ist gleich: Statt der
Chipkarte wird das Handy
an den Leser gehalten, der
ein Bezahlterminal, etwa im
Supermarkt oder bei Fahr-
kartenautomaten sein kann,
oder ein mechatronisches
Schloss, sodass sich mit die-
ser Technologie Zutrittskon-
trollsysteme aufbauen las-
sen.

Inwieweit dies beim Ent-
wicklungsstand der NFC im
Vergleich zu  bisherigen
Chipkarten sinnvoll ist, be-
richtete DI Klaus Behling
(VZM GmbH). Selbst wenn
Angriffe auf Chipkarten er-
folgreich waren, reicht fiir
Mitarbeiter bei vertretbarem
Aufwand fiir nicht besonders
zu schiitzende Bereiche ein
als Smart Card gestalteter
Ausweis.

Auch fiir Besucher ergibt
sich durch iiber Handy er-
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teilte Zutrittsberechtigungen

Near-Field-Communication: Die beriihrungslose Identifikation
hat sich durchgesetzt, etwa zur Warenkennzeichnung oder
als zusitzliches Sicherheitsfeature bei Reisedokumenten.

kein Vorteil. Sie werden oh-
nehin am Empfang abgeholt
werden miissen, um sich zu-
recht zu finden. Zweckmi-
Big ist eine NFC-Zutrittslo-
sung fiir Fremdpersonal, das
nur zeitweilig und nur in be-
stimmten Bereichen des Un-
ternehmens arbeitet.

Vorteile der NFC-Tech-
nologie bei der Zutrittskon-

trolle sieht Behling vor al-
lem in der hohen Speicher-
kapazitit eines Handys, wo-
durch starke Verschliisselun-
gen moglich werden. Zudem
bemerkt man im Regelfall
das Fehlen des Handys sehr
rasch und kann eine Sperre
veranlassen, wogegen der
Verlust des Mitarbeiteraus-
weises moglicherweise erst

nach dem Wochenende ent-
deckt wird. Ferner konnen
viele ,iltere“ RFID-Leser
mit NFC kommunizieren.
Nachteile ergeben sich
hinsichtlich der Verfiigbar-
keit. Das System funktio-
niert nicht, wenn der Akku
leer oder das Handy beschi-
digt ist oder wenn kein Mo-
bilfunkempfang besteht
(Netziiberlastung, abgelege-
nes Gebiet). Zudem bestehen
in manchen Unternehmens-
bereichen Handyverbote.
Dazu kommen Haftungs-
fragen: Wem gehort das
Smartphone? Wer bezahlt
die Rechnung? Noch unter-
stiitzen nicht alle Smartpho-
ne-Hersteller NFC und An-
wendungen zur Zutrittskon-
trolle. Der Durchbruch wird
erst erfolgen, wenn sich die
Technologie iiber andere
Massenanwendungen durch-
gesetzt haben wird, wie Be-
zahlfunktionen und Ticket-

systeme. Kurt Hickisch

SICHERHEITSVERBANDE IN DEUTSCHLAND

Die Arbeitsgemeinschaft
fiir Sicherheit in der Wirt-
schaft e.V. (ASW) in Berlin —
ein Zusammenschluss aller
regionaler Sicherheitsverbin-
de Deutschlands — besteht
seit 1993. Sie unterstiitzt ge-
meinsam mit Behorden, die
Wirtschaft in Sicherheitsfra-
gen, insbesondere bei der Be-
kdmpfung derWirtschaftskri-
minalitit, einschlieflich neu-
er Deliktsformen wie Wirt-
schafts- und Konkurrenzspio-
nage, Cyber-Kriminalitét,
Produktpiraterie und Geldwi-
sche. Vorsitzender des Ver-
bandes ist Volker Wagner.
www.asw-online.de

Der Bundesverband der Si-
cherheitswirtschaft (BDWS),
bis August 2011: ,Bundes-
verband Deutscher Wach-
und Sicherheitsunternehmen
e.V.”“, mt Sitz in Bad Hom-
burg vertritt die Interessen
der Sicherheitswirtschaft in
Deutschland und hier insbe-

s, Wl
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Verbdsvorsitzende Oliver Klein, Volker Wagner, Rainer
von zur Miihlen (Simedia), Harald Olschok.

sondere der Sicherheits-
dienstleister, fiir die er Tarif-
vertragspartner ist. Auf Si-
cherheitsdienstleister entfallt
etwa die Hilfte des Gesamt-
umsatzes des deutschen Si-
cherheitsmarktes von 12 Mil-
liarden Euro. Der Tétigkeits-
bereich dieser Unternehmen
umfasst Geld- und Wert-
dienste, die Uberwachung
von Banken und Museen,

Alarmiibertragung, den
Schutz von Industrie- und mi-
litdrischen Anlagen, Kern-
kraftwerken, die Flughafensi-
cherheit sowie die Abwehr
von Wirtschafts- und Kon-
kurrenzspionage. Der Ver-
band bildet Fachkrifte aus
und zertifiziert Sicherheits-
fachschulen. Hauptgeschifts-
fiihrer des Verbandes ist Dr.
Harald Olschok. www .bds.de

Die American Society for
Industrial Security (ASIS)
wurde im Jahr 1955 zur
Standardisierung fiir das Si-
cherheitsgewerbe gegriindet
und ist mittlerweile zu einer
weltweit vertretenen Organi-
sation mit 38.000 Mitglie-
dern geworden, weshalb
2002 die Umbenennung des
Verbands in ASIS Internatio-
nal erfolgte.

In den einzelnen Lindern
bestehen Chapters, zum Bei-
spiel in Deutschland das
Chapter 251 mit 172 Mitglie-
dern und dem Vorsitzenden
Oliver Klein.

Ziele der Organisation
sind die Verbreitung von
Standards sowie die Zertifi-
zierung und Qualifizierung
von Sicherheitspersonal. Re-
gional werden Chapter-Mee-
tings abgehalten, liberregio-
nal (Europa, Mittlerer Osten,
Asien-Pazifischer Raum) Si-
cherheits-Konferenzen.

WWW.asis-germany.org
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