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Einbruchmeldeanlagen sind ohne erginzende Sicherheitstechnik selten effizient.

Pravention und Detektion

Die Simedia GmbH hat in einem weiteren Grundlehrgang sicherheitstechnisches Basiswissen nach
ganzheitlichem Konzept vermittelt.

er Lehrgang Objektsi-
Dcherheit I im April
2006 hatte den Peri-
meterschutz und die AuBen-
sicherung von Gebduden so-
wie Zutrittskontrollanlagen
zum Gegenstand, also Si-
cherheitsmafinahmen  von
der Grundgrenze bis an die
Fassade eines Gebdudes und
deren Durchbrechungen
(siehe: ,,Stufenweise Sicher-
heit*, in: Offentliche Sicher-
heit, Nr. 9-10/06, S. 164 ff.).
Der vom 14. bis 16. No-
vember 2006 in Frankfurt
abgehaltene Grundlehrgang
Objektsicherheit Il beschif-
tigte sich mit der techni-
schen Sicherheit im Inneren
eines Gebdudes ab der Fas-
sade, namlich mit Gefahren-
meldeanlagen, im Speziel-
len Brand- und Einbruchs-
meldeanlagen, Alarmie-

OFFENTLICHE SICHERHEIT 3-4/07

rungssystemen und der Pla-
nung von Tiiren. Von den
physikalisch-technischen
Grundlagen ausgehend wur-
den Schritt fiir Schritt Mog-
lichkeiten der Realisierung
erortert, bis zu Planung und
Projektierung einschlieBlich
der Kostenberechnung.

Planung. ,.Das erste Ge-
bot bei der Sicherheitspla-
nung ist, auf Grund einer
Risikoanalyse die Schutz-
ziele zu bestimmen®, erldu-

tete DI Klaus Behling.
,Daran schlieen sich die
erforderlichen Mafnah-

men.” Liegt das Risiko etwa
im Verlust technischer In-
frastruktur, wird eines der
Schutzziele ein hoher Ver-
fligbarkeitsanspruch  sein.
Dieser kann durch Brand-
und Wasserschutzmaf3nah-

men sowie elektrischer Ab-
sicherung erfiillt werden,
durch  Redundanz  und
Backup-Konzepte. Dem wei-
teren, dem Risiko angepass-
ten Schutzziel, ndmlich friih-
zeitiges Erkennen von Ein-
dringungsversuchen, dienen
Videoiiberwachung und Ein-
bruchmeldetechnik.

Ein geschiitzter Empfang
und  Personenvereinzelung
gewihrleisten den kontrol-
lierten Zugang zu einem Ge-
bidude. Videoiiberwachung
erfiillt die Schutzziele des
kontrollierten Zugangs zu
Sonderbereichen sowie der
Beweissicherung.  Andere
Risiken (Insiderdelikte, An-
schldge, Amokldufe) lassen
sich auf dhnliche Weise er-
fassen und systematisch auf-
schliisseln. Maflnahmen wie-
derum konnen verhindernd,

'F
behindernd, entdeckend,
bekdmpfend sowie ermit-

telnd und nachweisfiihrend
sein — wobei der Privention

der Vorrang gegeniiber
bloBer  Detektion  und
nachtriglicher ~ Schadens-

bekdmpfung zukommt.

Brandmeldetechnik. Dic
Detektion eines Brandes
durch automatische Melder
hingt davon ab, welcher
Stoff brennt. Ist vor allem
mit Rauch zu rechnen
(Schwelbrand), kommen
Rauchmelder zum Einsatz,
beim hauptsichlichen Ent-
stethen von Hitze Wirme-
melder; Melder konnen auf
Infrarot- oder UV-Licht an-
sprechen oder auf die bei ei-
nem Brand entstehenden
Gase, wie etwa CO, CO2
oder Stickoxide.
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SICHERHEITSTECHNIK

Rauchmelder  arbeiten
nach dem Durchlicht- oder
dem Streulichtprinzip:
Rauchpartikel, die in einen
Lichtstrahl gelangen,
schwichen das Licht oder
lenken es ab; beides kann
gemessen  werden.  Sehr
empfindlich sind Ionisa-
tionsmelder, die auf noch
unsichtbare  Rauchteilchen
ansprechen, doch ist man in
der Praxis auBer in Sonder-
fallen von ihnen abgekom-
men, da die elektrische Leit-
fahigkeit der Luft — die
durch eindringende Rauch-
teilchen verringert wird —
durch radioaktive Substan-
zen erzeugt wird. Konnen
derartige Melder im Brand-
schutt nicht gefunden wer-
den, miisste, wie DI Roland
Kohn berichtete, der gesam-
te Schutt als Sondermiill
entsorgt werden.

Die Melder sprechen
auch auf Stoffe oder Umge-
bungsverhiltnisse an, die
den Auslosekriterien dhn-
lich sind  (Tduschungs-
alarm), also etwa auf Was-
serdampf, Staub, Disko-Ne-
bel oder Blitze. Sie miissen
daher dem Einsatzgebiet an-
gepasst werden, sodass opti-
sche Rauchmelder fiir Be-
reiche geeignet sind, wo
vornehmlich mit Schwel-
brinden zu rechnen ist,
nicht aber mit Storfaktoren
wie  Wasserdampf oder
Staub. Fiir Bereiche mit die-
sen Tduschungsgrofien eig-
nen sich Wirmemelder, die
allerdings die mit Rauch
und nur geringer Tempera-
turerhohung verbundene
Entstehungsphase eines
Brandes weniger gut detek-
tieren.

Gasmelder, die technisch
auf der Verfarbung (und da-
mit verringerter Lichtdurch-
lassigkeit) gassensitiver Po-
lymere beruhen und sehr
spezifisch reagieren, eignen
sich wiederum fiir warme,
staubige und rauchige Riu-
me sowie fiir den Privatbe-
reich, in dem hohe Brand-
lasten durch Kunststoffe

auftreten. Auf Lichterschei-
nungen besonders anspre-
chende Flammenmelder
sind besonders fiir Bereiche
mit leicht brennbaren Che-
mikalien und Freilagern ge-
eignet. Durch Kombination
verschiedener  Detektions-
prinzipien und deren Aus-
wertung  konnen — Tiu-
schungsalarme weitgehend
vermieden werden, ebenso
wie Falschalarme, die zwar
durch Brandkenngrofien
hervorgerufen werden, aber
aus ungefihrlichen Quellen
stammen, wie etwa Zigaret-
tenrauch, Dieselru} oder
Schweifigase.

In weiterer Folge wurden
im Lehrgang die Anordnung
automatischer Brandmelder,
ihre Einteilung in Melderbe-
reiche und Meldergruppen,
die Verkabelung und die
Alarmierung einschlielich
der Verbindung zur Feuer-
wehr behandelt, bis hin zur
Projektierung einer Anlage.

Die Brandmeldetechnik
ist ein Teil des umfassenden
Brandschutzkonzepts, zZu
dem neben der Alarmierung
und organisatorischen Ma@-
nahmen unter anderem die
Brandfallsteuerung  gehort,
dass also die Feuerlosch-,
die Rauch- und Wirmeab-
zugsanlagen, die Aufzugs-
und Fluchttiirsteuerung so-
wie die Steuerung von Fest-
stellanlagen (SchlieBen von
Brand- und Rauchschutz-
tiren sowie von Brand-
schutzklappen)  ausgelOst
werden.

Einbruchmeldeanlagen
(EMA) haben den Zweck, In-
terventionskrifte nach Mog-
lichkeit wihrend der Zeit
auf den Plan zu rufen, die
der Titer benotigt, mechani-
sche Sicherungen zu {iiber-
winden. ,,Einbruchmeldean-
lagen sind immer in Verbin-
dung mit mechanischen Si-
cherungsmaf3nahmen zu se-
hen, ohne ergidnzende Si-
cherheitstechnik  sind  sie
selten effizient™, betonte DI
Peter Schmidt. ,,Allerdings
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Klaus Behling: ,,Mittels
Risikoanalyse die Schutz-
zZiele bestimmen.“

bietet nur eine Einbruch-
oder eine Gefahrenmeldean-
lage die Moglichkeit eines
Alarms, wenn man in einem
geschiitzten Objekt iiberfal-
len wird. Eine Gefahrenmel-
deanlage kann auch andere
Arten von Alarmen (Feuer,
technische Alarme) iiber-
mitteln.*

Beginnend an der
AuBenhaut eines Gebdudes
kann zunidchst iiberwacht
werden, ob Fenster, Tiiren,
nicht blofl geschlossen, son-
dern auch — versicherungs-
rechtlich von Bedeutung —
verschlossen sind. Das er-
folgt durch Riegel (SchlieB3-
blech) kontakte, die erst
dann schliefen, wenn der
Riegel tief in das Schliel3-
blech eingreift. Bei Fenstern
melden Aufdruckbolzen in-
sofern den verschlossenen
Zustand, als diese Bolzen
eine Federspannung aufwei-
sen, die ein nicht verschlos-
senes Fenster aufdriicken
wiirde. Bei Dachluken oder
Notausgidngen sind Faden-
zugkontakte gebrauchlich.

Die Uberwachung auf
Offnen erfolgt iiblicherwei-
se durch den Einsatz von
Magnetkontakten. Ein Dau-
ermagnet am beweglichen
Teil hédlt in geschlossenem
Zustand des Fensters oder
der Tiir einen am feststehen-
den Teil befindlichen
Magnetkontakt (Reedkon-
takt) geschlossen. Wird der
Dauermagnet durch die
Drehbewegung beim Offnen
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Rochus Zalud: ,,Eine
multifunktionale Tiir gibt es
nicht.“

entfernt, Offnet sich der
Kontakt. Eine Vier-Draht-
Verbindung zum Kontakt
verhindert, dass dieser iiber-
briickt werden kann; ein
Doppel-Reed-Kontakt  ver-
hindert, dass das System mit
einem Fremdmagnet {iber-
listet wird. Glasbruchsenso-
ren melden Durchbruch,
Durchsteigen und Durch-
griff. Akustische Glasbruch-
melder erkennen, etwa in
Schaurdumen mit Fenster-
fronten und Glastiiren, vom
Inneren eines Raumes her
mit Hilfe eines Mikrofons
die bei Glasbruch oder her-
unterfallendem Glas charak-
teristischen Tonfrequenzen,
die sie aus sonstigen Geriu-
schen herausfiltern. Passive
Glasbruchmelder  werden
auf einer Glasfliche aufge-
bracht und sprechen eben-
falls auf die typischen Fre-
quenzen an, die beim Zer-
brechen von Glas auftreten.
Dem Nachteil, dass das
Ritzen von Glas mit einem
Glasschneider nicht unbe-
dingt erkannt wird, begeg-
nen aktive Glasbruchmel-
der, die ebenfalls auf der
Glasscheibe angebracht
werden und aus Sender und
Empfinger bestehen. Eine
vom Sender in das Glas ein-
gespeiste Frequenz dndert
sich in Laufzeit und Ampli-
tude, wenn die Homogenitéit
der Glasscheibe  gestort
wird, was detektiert wird.
Bei Alarmglas wird ein
elektrisch leitender Faden,
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meist in Form einer ,,Spin-
ne“ an einer Ecke, in das
Glas eingebracht oder auf-
gedampft. Bei Bruch des
Glases wird der Draht eben-
falls beschiadigt. Die da-
durch entstehende Storung
im Stromfluss ist ein Auslo-
sekriterium des Melders.
Nach einem #hnlichen Prin-
zip — Unterbrechung einer
elektrisch leitenden Verbin-
dung - arbeitet auch die
Alarmtapete, mit der Mau-
erdurchbriiche erkannt wer-
den konnen.

Meldesysteme. Um Riu-
me zu iiberwachen, konnen
Infrarot-Bewegungsmelder
sowie Ultraschall- und Mi-
krowellenmelder eingesetzt
werden. (Passiv)Infrarot-
Bewegungsmelder (PIR) de-
tektieren die Wirmestrah-
lung eines Menschen im
Verhiltnis zur Hintergrund-
temperatur. Es konnen mit
einem Melder Flichen im
Ausmal bis zu 12 mal 12 m
iiberwacht werden. Durch
Einengung der Optik im ho-
rizontalen Bereich lisst sich
die  Uberwachung  von
Strecken (Fluren) realisieren
oder mit einer Reichweite
von bis zu 30 m die Ausbil-
dung eines Vorhangs, um
Durchstiegsbereiche zu
iiberwachen. Mit Sender
und Empféanger lassen sich
Lichtschranken und -vor-
hidnge aufbauen. Die beste
Detektion erfolgt bei Bewe-
gungen quer zur Uberwa-
chungszone. Die hiufigsten
Storquellen sind Wérmeein-
wirkungen tiber Heizkorper,
Luftstromungen aus Klima-
anlagen oder Sonnenein-
strahlung, Vorhidnge oder
Gardinen sowie Tiere.

Durch eine Abdeckiiber-
wachung wird auch in un-
scharfem Zustand erkannt,
ob der Bewegungsmelder
abgedeckt oder das Melde-
fenster bespriiht wurde. Ul-
traschall- und Mikrowellen-
bewegungsmelder beruhen
auf dem Doppler-Prinzip:
Die Frequenz einer reflek-
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Je nach Einsﬁtzort gibt es verschiedene Rauchmelder.

tierten Welle &ndert sich,
wenn sich ein Objekt auf
den Sender zu- oder von
diesem wegbewegt.

Beide Systeme konnen
dort zum Einsatz kommen,
wo groe  Temperatur-
schwankungen  herrschen
oder die Umgebungstempe-
ratur der Wirmestrahlung
des Menschen entspricht.
Die  Bewegungsinderung
sollte moglichst in Langs-
richtung zum Melder erfol-
gen. Im Gegensatz zu Ultra-
schall dringen Mikrowellen
auch durch diinne Wiénde
und Fenster. Darauf beru-
hende Melder konnen daher
auch verdeckt angebracht
werden sowie dort, wo — Ul-
traschallmelder beeintréichti-
gende — Schallquellen vor-
handen sind. Allerdings gibt
es beim Einsatz von Mikro-
wellen zur Volumeniiberwa-
chung mehr Storfaktoren.

Dual-Bewegungsmelder
vereinigen die Vorteile der
beschriebenen Melderarten,
sodass beispielsweise die
Bewegungsrichtung weniger
von Bedeutung ist, und sie
konnen andererseits  Stor-
groflen ausblenden. Nachtei-
lig sind die hohen Anschaf-
fungskosten. Zur Uberwa-
chung von wertvollen Ein-
zelobjekten, etwa einem Tre-
sor, konnen Korperschall-
melder eingesetzt werden.
Diese nehmen die charakte-
ristischen Schallwellen im
Material auf, die durch Ham-
mern, Bohren oder Schwei-

Ben entstehen. Bei kapaziti-
ven Felddnderungsmeldern
wird zwischen dem zu iiber-
wachenden, elektrisch iso-
liert aufgestellten Objekt und
einem etwa an der Wand be-
findlichen Gegenpol, ein
elektrisches Feld aufgebaut.
Das Hinzutreten beispiels-
weise eines Menschen be-
wirkt eine Anderung dieses
Feldes, die detektiert wird.
Bilder konnen durch
Zugschalter mechanisch auf
Anheben oder Abnehmen
iiberwacht werden, und
elektronisch durch Magnet-
kontakte wie bei der Off-
nungsiiberwachung von
Fenstern und Tiiren. Eine
opto-elektronische Uberwa-
chung eines Gegenstandes
kann dadurch erfolgen, dass
er mit Infrarot von hinten
oder von der Seite ange-
strahlt und die Reflektion
stindig auf Veridnderungen
tiberpriift wird. Die einzel-
nen Melder miissen letztlich
in der Einbruchmeldezentra-
le (EMZ) zusammenlaufen.
Die Scharfschalteinrich-
tung, etwa im Tiirblatt der
Auflentiir oder eine Schalt-
einrichtung auferhalb die-
ser, schaltet die Anlage
scharf oder unscharf; bei in-
terner Scharfschaltung wer-
den lediglich einzelne Teil-
bereiche (Datentrigerarchiv,
Tresor- und Technikrdume,
Waffenkammer) davon er-
fasst. Zwangsldufigkeit bei
der Scharfschaltung bedeu-
tet, dass diese nur erfolgen

kann, wenn alle Vorausset-
zungen hinsichtlich  der
Melder erfiillt sind, also bei-
spielsweise Tiiren und Fens-
ter wie gefordert ver- und
nicht nur geschlossen sind
und alle Melder funktionie-
ren. Ein  Blockschloss
blockiert die Scharfschal-
tung, wenn nicht alle Vor-
aussetzungen erfiillt sind,
und verhindert dadurch ei-
nen Fehlalarm beim Scharf-
schalten der Anlage.

Tiirenengineering. Tiiren
sollen vor dem Eindringen
schiitzen, miissen mitunter
erhohter mechanischer Be-
anspruchung gentigen, sol-
len als Schleusen den Zu-
gang kontrollierbar gestal-
ten oder je nach Einsatzge-
biet Wiarme-, Schall, Rauch-
und Brandschutz gewihren,
aber auch Fluchtwegsicher-
heit; allenfalls Luftdichtheit,
Hochwasserriickhaltung,
Beschuss- und Sprengwir-
kungshemmung, Strahlen-
schutz. ,,.Die multifunktiona-
le Tiir kann es nicht geben®,
stellte DI Rochus Zalud
klar. ,,Optimale Planung ist
erforderlich.*

Tiirenengineering bedeu-
tet, planerisch die Funktion
der jeweiligen Tiiren zu
durchdenken und letztlich in
Form einer Auflistung die
Grundlage fiir Beschaffung
und Einbau zu liefern.

Den vielfiltigen Einsatz-
gebieten entsprechend, muss
man sich neben den Be-
zeichnungen der Mafle mit
Grundbegriffen wie An-
schlag, Laibung, Zarge,
Bindern und Beschldgen,
Schloss und SchlieBzylinder
und deren jeweils verschie-
denen Ausprigungsformen
vertraut machen, ebenso mit
den jeweiligen Normen, wie
sie etwa fiir Brand- und
Rauchschutztiiren, Glas-
tiren und fiir Tiiren in
Flucht- und Rettungswegen
gelten, insbesondere auch
hinsichtlich der Einbruchs-
sicherheit (EN 1627 -
1630). Kurt Hickisch
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