Hochsicherheitszaun: Objeksicherheit beginnt an der Grundstiicksgrenze.

Stufenweise Sicherheit

Mit dem Grundlehrgang Objektsicherheit | hat die Simedia GmbH ein neues
ganzheitliches Konzept zur Vermittlung von Basiswissen gestartet.

ir haben den Markt
analysiert und ge-
funden, dass Grund-

lehrgéinge zum Thema Ob-
jektsicherheit bisher nicht
angeboten wurden®, sagte
DI Klaus Behling zu Beginn
des Lehrgangs, der vom 4.
bis 6. April 2006 in Frank-
furt/Dreieich stattgefunden
hat. ,,Wir haben uns inso-
fern bestétigt gefunden, als
sich bereits erfahrene, uns
aus der Titigkeit als Bera-
tungsunternehmen bekannte
Fachleute unter den Teil-
nehmern befinden.*

Der Lehrgang ist metho-
disch aufgebaut. Man arbei-
tet sich nach dem Zwiebel-
schalenprinzip von der juris-
tischen Grenze eines Grund-
stiicks iiber das Vorfeld bis
an die AuBlenfassade eines
Gebédudes und in diesem bis
zu den Hochsicherheitsbe-
reichen (Rechen- und TK-
Zentrum, Datentréigerar-
chiv) durch, mit jeweils stei-
genden Anforderungen an
die zur Erhohung der Si-
cherheit erforderlichen tech-
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nischen und organisatori-
schen Mafnahmen. Dabei
spielen Fragen der Wirt-
schaftlichkeit eine grofle
Rolle. An Hand von Berech-
nungsbeispielen wird ab-
schnittsweise jeweils eror-
tert, welche technischen
MaBnahmen bei gleichem
Sicherheitsstandard die
wirtschaftlich beste Losung
darstellen. Von diesem wirt-
schaftlichen Gesichtspunkt

her hat es im Normalfall
beispielsweise keinen Sinn,
schon an der Grundstiicks-
grenze durch Zadune, Mau-
ern, Schranken und Schleu-
sen ein HochstmaBl an Si-
cherheit erreichen zu wol-
len. Abgesehen von Fragen
der Asthetik, die allzu
wuchtige Ausfithrungen
aufwerfen, etwa verbunden
mit Ubersteigschutz, ist es
zweckméBiger,  gestaffelt

Die Simedia GmbH in
Bonn ist mit der vzm-Si-
cherheitsberatung und der
Sicherheitsplanung RZ
Plan ein Unternechmen der
Von-zur-Miihlen-Gruppe
und veranstaltet laufend
Sicherheitskonferenzen,
Seminare, Workshops und
Foren zu Themen betriebli-
cher Sicherheit.

Das Unternehmen orga-
nisiert auf der CeBIT das
Centrum fiir Informations-
sicherheit (CefIS). Im Zu-

sammenhang mit dem alle
zwei Wochen erscheinen-
den Informationsdienst
,.Sicherheitsberater®, der in
knapper Form Berichte,
Meldungen und Empfeh-
lungen zu allen Bereichen
der Sicherheit gibt, bewirkt
die Simedia GmbH den
Transfer von Wissen und
Erfahrung, die sich aus der
Titigkeit der beiden ande-
ren  Unternechmen der
Gruppe ergeben.
www.simedia.de

OBJEKTSICHERHEIT

vorzugehen und das Sicher-
heitsniveau stufenweise zu
erhohen. Wichtig ist, bei un-
umginglich  notwendigen
Durchbrechungen  wieder
ein gleichwertiges Schutzni-
veau herzustellen. Wenn al-
so bei Ein- oder Ausfahrten,
Zugingen, Feuerwehrein-
fahrten, Ver- und Entsor-
gungswegen Liicken auftre-
ten, muss dafiir gesorgt wer-
den, dass das dadurch ent-
stehende Risiko anders ab-
gefangen wird.

Das Risiko selbst ist das
Produkt von Schadenshiu-
figkeit und -wahrscheinlich-
keit. Droht grofer Schaden,
muss die Wahrscheinlich-
keit des FEintritts moglichst
vermindert werden. Gerin-
ger Schaden wird hingegen
selbst bei groBer Wahr-
scheinlichkeit in Kauf ge-
nommen werden konnen,
wenn die MaBnahmen zur
Verhinderung unverhiltnis-
mifBigen Aufwand erfordern
wirden — etwa, wenn zu
Schulbeginn in Unterneh-
men ein vermehrter Ver-
brauch an Biiroartikeln fest-
gestellt wird. Neben FEin-
bruchsschutz kann auch
,,Ausbruchsschutz“ von Be-
deutung sein, wenn etwa das
Verbringen von Waren,
Wertgegenstinden, Daten-
trigern, nach auflen verhin-
dert werden soll.

Perimeter. Das Gebiet
von der juristischen Grenze
bis zum Schutzobjekt ist
Gegenstand des Perimeter-
schutzes und der -iiberwa-
chung. Wenn nicht schon
durch geeignete Detektions-
mafnahmen bereits an der
Grundgrenze deren Uber-
schreitung und die Uberwin-
dung von Sicherheitsein-
richtungen festgestellt wer-
den kann, soll in diesem Be-
reich des Vorfeldes das Ein-
dringen von Unbefugten
moglichst  frithzeitig  be-
merkt werden, um Interven-
tionskréfte auf den Plan zu
rufen. ,,.Die Physik stellt den
Entwicklern von  Sicher-
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heitssystemen eine Vielzahl
von Moglichkeiten zur De-
tektion zur Verfiigung®,
wies DI Peter Schmidt auf
die Vielfalt der von der In-
dustrie angebotenen Syste-
me hin. Erfordernisse der
Praxis bestimmen die Wahl
des physikalischen Prinzips,
ob pneumatische Systeme,
kapazitive oder induktive
Felder, Mikrowellen, Licht-
schranken oder Lichtwellen-
leiter zum Einsatz kommen.

Verianderungen gegenii-
ber dem Normalzustand des
jeweiligen Systems werden
registriert und miissen so
ausgewertet werden, dass
sich eine moglichst geringe
Anzahl von Fehlalarmen er-
gibt. Wenn mehrere physi-
kalische Prinzipien gleich-
zeitig ausgeniitzt werden,
kommt es darauf an, ob sie
sich in der Detektion unter-
stiitzen  sollen  (logische
,,Oder“~-Verkniipfung) oder
etwa zur Minimierung von

Klaus Behling.

Fehlalarmen  nur  dann
Alarm gegeben werden soll,
wenn alle Systeme iiberein-
stimmen (,,Und*“-Verkniip-
fung). In diesem Fall sinkt
mit der Rate der Fehlalarme
auch die Detektionsgiite;
das  Gesamtsystem  ist
schwicher als das schwich-
ste Einzelglied. Im anderen
Fall steigt mit der Zahl der
erfassten Fille die Zahl der
Fehlalarme: Das Gesamt-
system erzeugt genau SO
viele Fehler wie die Summe

Peter Schmidt.

der FEinzelglieder. Unum-
ginglich notwendig ist die
Verifizierung der Ursache
des Alarms, wozu sich die
Videotechnik mit Schwenk-,
Neige-, Zoom-Kameras am
besten eignet, deren Mog-
lichkeiten =~ vom  bloflen
Wahrnehmen einer Person
iiber Detektieren bis zum
Erkennen und Identifizieren
reichen. Vorzusorgen ist
ferner, dass auch eine Sabo-
tage der Sensoren, der Zen-
trale oder der Spannungs-

versorgung zu einem Alarm
fiihrt.

Peripherie. Alle Maf3nah-
men, die ein Eindringen in
ein Gebidude iiber die
Auflenhaut (Peripherie) ver-
hindern oder erschweren
sollen, werden unter dem
Begriff ,Fassadenhirtung*
zusammengefasst.  Auflen-
haut ist dabei die mechani-
sche Begrenzung des zu
schiitzenden Objekts nach
auflen, zumeist — aber, etwa
in Fillen der Vermietung in-
nen liegender Fldchen an
andere, nicht notwendiger-
weise — dessen Fassade und
das Dach, bei welchem ins-
besondere darauf befindli-
che Technikbereiche zu be-
achten sind. Es geht darum,
den Widerstandswert des
Mauerwerks sowie aller
Durchbrechungen zu er-
hohen wie Fenster, Tiiren,
Oberlichten, Lichtkuppeln,
Balkone, Dachterrassen,
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von
wie Haupt-,
Sondereingéingen
Post, Lieferanten; Feuer-
wehrangriffswege, Flucht-
wege aus dem Haus), von
Schichten, Zu- und Ab-
luftoffnungen,  Rohrsyste-
men. Die Widerstandszeit
gegeniiber  Eindringversu-
chen soll erhoht und in Zu-
sammenhang mit der Fassa-
dentiberwachung Interventi-
onskriften noch ein recht-
zeitiges Einschreiten ermog-
licht werden. Dabei geht es
nicht immer nur um Ein-
bruchs- und Diebstahl-
schutz. Die Maflnahmen be-
treffen auch die Verfiigbar-
keit des Betriebs an sich,
den Datenschutz, die Ge-
wihrleistung eines kontrol-
lierten Zugangs zum Gebiu-
de, und letztlich die Erfiil-
lung der Fiirsorgepflicht ge-
geniiber den Mitarbeitern.

ErschlieBungswegen
Neben- und
(Kiiche,

Die Fassadensicherung
hat im Wesentlichen zum
Ziel, nach den (sechs) Wi-
derstandsklassen der ENV
1627 die Widerstandsqua-
litdit der Fassadenelemente
entsprechend dem jeweili-
gen Anforderungsprofil zu
erhohen. Die Anforderun-
gen an die Verglasung rich-
ten sich nach EN 356
(durchwurf-, durchbruchs-,
durchschuss- und spreng-
stoffhemmende Verglasung,
mit den jeweiligen Unter-
gruppen). Die Anforderun-
gen an FEinsteckschlosser,

maBnahmen.

Einfach- und Mehrfachver-
riegelung sind in EN 12209
geregelt, die fiir SchlieBzy-
linder, Bohr- und Zieh-
schutz in der EN 1303 und
die Verwendung von
Schutzbeschlagen mit er-
hohter Festigkeit und erhoh-
ter Widerstandsfihigkeit ge-
geniiber Manipulation in EN
1906. ,.Bei Fenstern und
Fenstertiiren ist die Pilzzun-
ge als Rundumverriegelung
das Herzstiick des Sicher-
heitsbeschlags®, erlduterte
Schmidt. ,,Sie verkrallt sich
bei einem Einbruchsversuch
mit dem dazugehorigen
SchlieBstiick.*

Weiteren Schutz bieten
abschliebare Oliven; Fehl-
bedienungssperren, die ein
gleichzeitiges Kippen und
Drehen des Fliigels verhin-
dern, oder Beschlige, die
entweder nur ein Kippen zu-
lassen oder in der Reihen-

Zutrittskontrolle in sensiblen Gebauden: erhohte Sicherheits-

folge Kippen vor Drehen.
Im Handbereich, also jenem
Bereich, der vom Erdniveau
aus allenfalls auch {iiber all-
tagliche Einstiegshilfen wie
abgestellte Miilltonnen er-
reicht werden kann, sollte
Sicherheitsglas  verwendet
werden. Vorhandene Ver-
glasung kann durch Sicher-
heitsfolien verstirkt werden.
Zur Fassadeniiberwachung
gehoren die Uberwachung
auf Offnung, Verriegelung,
Durchbruch und auf Bewe-
gung innerhalb von Riu-
men, weiters die Zutritts-
kontrolle, Gegensprechtech-
nik und Fluchttiirsteuerung.

Fiir Videoiiberwachungs-
anlagen gilt allgemein, dass
es fiir das Wahrnehmen ei-
ner 1,70 Meter grofen Per-
son ausreicht, wenn diese 5
Prozent der Bildschirmhohe
einnimmt. Zum Detektieren
sind 20 Prozent erforderlich,

zum Erkennen 50 und zum
Identifizieren 120 Prozent.
Mit Videotechnik ist es
moglich, von anderen Syste-
men abgegebene Alarme zu
tiberpriifen und Vorginge
gerichtsfest zu dokumentie-
ren. Besondere Bedeutung
wird in Zukunft der Video-
sensorik zukommen, dass
also nur Bilder in der Leit-
stelle angezeigt und aufge-
zeichnet werden, die vom
Normalzustand abweichen,
und dabei nur solche, die
echten Alarmkriterien ent-
sprechen, unter Ausblen-
dung bloBer Storfaktoren,
die sich aus Witterungsbe-
dingungen, Reflexionen,
Schattenbildungen ergeben.
,Die gerade auf dem Ge-
biet der Fassadeniiberwa-
chung bestehende Vielzahl
von Normen und Regelun-
gen tduscht Verldsslichkeit
vor und birgt die Gefahr
wachsender Betriebsblind-
heit, wenn man sie isoliert
als strikte Handlungsanwei-
sungen sieht”, warnte Jorg
Schulz  vor  unkritischer
Ubernahme bloBer Empfeh-
lungen. ,,Man muss sich am
Schutzziel orientieren und
planerisch zu Ende denken.*
Weitere Module befassen
sich mit Gefahrenmeldean-
lagen und Tiirenengineering
(14. bis 16. November
2006) sowie mit Sicher-
heitsmanagement und Vi-
deoiiberwachung  (Jianner/

Februar 2007).
Kurt Hickisch

UNIVERSITATSLEHRGANG

Security and Safety

Der Universititslehrgang
wSecurity and Safety Mana-
gement™ an der Donau-Uni-
versitit in Krems wurde im
Oktober 2004 als postgra-
duale Ausbildung fiir Si-
cherheitsexperten eingerich-
tet und in Zusammenarbeit
mit dem Innenministerium,
dem Kuratorium Sicheres
Osterreich, dem Verband
der Sicherheitsunternehmen

und anderen Organisationen
konzipiert. Das vierseme-
strige Programm besteht aus
zehn Modulen zu Themen
wie Wirtschaftskriminalitit,
Krisenmanagement, Brand-
schutz,  Betriebssicherheit
und Sicherheitstechnik.

Ein Schwerpunkt der
Ausbildung liegt in der ge-
samtheitlichen (vernetzen)
Betrachtungsweise der ver-
schiedenen Sicherheitsberei-
che.

Stipendium. Das Sicher-
heitsunternehmen SECURI-
TAS Osterreich unterstiitzt
dieses Masterprogramm als
Sponsor von Beginn an und
vergibt nun erstmals ein Sti-
pendium. Ziel ist es, den
Studierenden eine zusétzli-
che Forschungstitigkeit im
Ausland zu ermoglichen.
Das Stipendium in der Hohe
von 3.750 Euro richtet sich
an Studierende des Lehr-
gangs und ist fiir For-

schungstitigkeit im Ausland
zweckgewidmet. Erwiinscht
ist eine enge Orientierung
der Master-Thesis an den
aktuellen Erfordernissen des
Sicherheitsmanagements.
Details iiber das Stipen-
dium sowie die Bewer-
bungsunterlagen konnen
beim Department fiir Bauen
und Umwelt der Donau-
Universitidt Krems angefor-
dert werden.
www.securitas.at

166

OFFENTLICHE SICHERHEIT 9-10/06

Foro: WERNER SABITZER



