
Von Zutrittskontrolle zu
sprechen, ist eigentlich
falsch. Man sollte viel-

mehr von Zutrittsregelung
sprechen,“ sagte DI Jürgen
Junghanns, Interflex Daten-
systeme GmbH, zu Beginn
des dreitägigen Forums
„Modernes Zutritts- und Be-
rechtigungsmanagement“
der Simedia GmbH, das
vom 13. bis 15. November
2007 in Stuttgart stattgefun-
den hat. „Das englische
Wort Access Control wurde
falsch übersetzt; to control
bedeutet eigentlich lenken,
leiten, steuern“.

Dennoch hat sich der Be-
griff Zutrittskontrolle durch-
gesetzt. Sie ist ein Organisa-
tionsmittel, das Nichtbe-
rechtigte vom Zutritt aus-
schließen und Berechtigte
so wenig wie möglich in ih-
rer Bewegungsfreiheit be-
hindern soll.

Zutrittskontrolle beginne
– abgesehen von der jewei-
ligen Ansteuerung – bereits
bei den mechanischen Bar-
rieren, wie etwa Zufahrten,
Türen und Toren, erläuterte
Diplomkaufmann Harald
Seiffert von der „von zur
Mühlen’schen GmbH“. Im
Idealfall sollte derselbe Wi-
derstandswert erreicht wer-

den, wie die umgebende
Wandkonstruktion. Die
Überwindung dieser Hin-
dernisse müsse nur mit defi-
niertem Aufwand möglich
sein, müsse auffallen, ge-
plante Reaktionen auslösen
und auch beweisbar sein. 

„Scheinsicherheit ist eine
der schlimmsten Formen der
Unsicherheit“, betonte Seif-
fert im Hinblick darauf, wie
leicht selbst „HiTech trivi-
al“ unterlaufen werden
kann. Beispielsweise findet
man die Gitter von Toren so
verschraubt, dass die
Schrauben von der Angriffs-
seite her gelöst werden kön-
nen, der Türdrücker von
außen her durch Durchgrei-
fen oder mit Hilfsmitteln

betätigt oder das Zugseil zur
Toröffnung bei Tiefgaragen
von außen erreicht werden
kann. Die Funktion eines
elektrischen Türöffners, der
in der Regel lediglich auf
die Falle des Schlosses
wirkt und diese bei Betäti-
gung freigibt, kann durch
den Entriegelungshebel
(„Tagesfalle“) außer Funkti-
on gesetzt werden. Wenn,
wie bei Fluchttüren, Türöff-
ner nach dem Ruhestrom-
prinzip arbeiten, reicht eine
Unterbrechung der Strom-
zufuhr zum Öffnen aus –
leicht möglich, wenn die
Leitung nicht unter Putz,
sondern auf Putz verlegt ist.
Bei einer geöffneten Tür
sollte überwacht werden, ob

sie auch wieder schließt
oder geschlossen wird.

Stumpfe Türblätter, die
auf der Angriffsseite keinen
Falz aufweisen, ermögli-
chen es, die Falle zurückzu-
zwängen, was den Türöffner
hinfällig werden lässt,
gleichgültig, mit welchen
noch so aufwendigen Ver-
fahren er angesteuert wird.

Auch das Umfeld ist in
die Planung von Zutritts-
kontrollsystemen einzube-
ziehen. Wo haben sich „By-
pässe“ entwickelt, indem et-
wa über offen gehaltene
(verkeilte) Fluchttüren, bei
der Warenannahme, über
Monteurzugänge, Raucher-
ecken im Außenbereich, un-
kontrollierter Zutritt mög-
lich ist? Wo befinden sich
verdeckte Bereiche wie et-
wa begehbare Schächte oder
im Technikbereich? Oder es
werden Maßnahmen der Zu-
trittskontrolle kurzzeitig
außer Kraft gesetzt – wie
beispielsweise zur Kanti-
nenzeit.

Systeme. Das geläufigste
Zutrittskontrollsystem ist
der Schlüssel, der dem Inha-
ber, ob berechtigt oder
nicht, den Zutritt öffnet. Das
Konstruktionsprinzip des
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Sicherheit durch Zutrittsteuerung
Über mechanische und elektronische Zugangssteuerungssysteme wurde bei einem Simedia-Forum 

umfassend informiert.

Die Simedia GmbH,
Bonn, ein Unternehmen der
„von zur Mühlen-Gruppe“,
vermittelt die Erfahrungen
der Tochtergesellschaften
bei der Planung von Re-
chenzentren und der Sicher-
heitsberatung in Form von
Kongressen, Konferenzen,
Foren, Seminaren und
Workshops zu nahezu allen
Bereichen unternehmeri-
scher Sicherheit. Das Pro-

gramm des Jahres 2008 ist
geprägt durch die Lehrgän-
ge „Krisenmanagement für
Führungskräfte“ (Grund-
und Aufbaulehrgang) sowie
„Notfallmanagement für
Führungskräfte“. Dazu
kommen die Lehrgänge Ob-
jektsicherheit I bis III, mit
denen dazu übergegangen
wurde, breites Grundlagen-
wissen auf dem Gebiet der
Sicherheitstechnik und -pla-

nung praxisnah zu vermit-
teln, unter Einbeziehung
kaufmännischer und wirt-
schaftlicher Gesichtspunkte.
Bei einer abschließenden
Prüfung besteht die Mög-
lichkeit, das Zertifikat des
Bundesverbandes unabhän-
giger deutscher Sicherheits-
berater und -ingenieure als
„Security Engineer, BdSI“
zu erlangen. Mit der am 1.
April 2008 in Frankfurt be-

ginnenden Veranstaltungs-
reihe „Sicherheits-Wissen
kompakt“ werden in eintägi-
gen Seminaren sowohl Er-
fahrungswissen aus konkre-
ten Projektberichten als
auch Kenntnisse zum Vor-
gehen in Projekten (z. B.
Analysen, Konzeption, Um-
setzungsplanung) im Rah-
men von Gruppenarbeiten
erworben.

www.simedia.de

Harald Seiffert: „Zutritts-
kontrolle beginnt bei den
mechanischen Barrieren wie
Türen und Toren.“

Jürgen Junghanns: „Man
sollte vielmehr von Zutritts-
regelung sprechen als von
Zutrittskontrolle.“

S I M E D I A  G M B H



Schließzylinders ermöglicht
es, Schließhierarchien mit
entsprechenden Verästelun-
gen einzurichten. Der Ver-
lust oder die Kompromittie-
rung eines übergeordneten
Schlüssels zieht nach sich,
dass die untergeordneten
Schlösser ausgetauscht wer-
den müssen – was bei Ver-
lust eines Generalschlüssels
hohen finanziellen Aufwand
bedeuten kann.

Die Informationstechno-
logie schafft Abhilfe und
bietet neue Anwendungs-
möglichkeiten. Über Daten-
träger und entsprechende
Lesegeräte sowie Auswer-
tungseinheiten können nicht
nur Zugänge geöffnet wer-
den, es kann auch festgelegt
werden, wer Zutritt hat
(Mitarbeiter, Fremdperso-
nal, Besucher); wann (werk-
tags, feiertags, tagsüber,
nachts, einmalig, für Veran-
staltungen); wo (Betriebsge-
bäude, Parkplatz, Produkti-
on, Entwicklung, EDV).
Der Trend geht dahin, Mit-
arbeiter nach „Vertrauens-
klassen“ einzuteilen, damit
bei Unternehmen mit ver-
schiedenen Standorten nicht
jeweils neue Zutrittsberech-
tigungen erteilt werden
müssen. Allerdings sollte
das „Need-to-Know-Prin-
zip“ herrschen und die Zu-
trittsberechtigung nicht von
der persönlichen Stellung in
der Unternehmenshierarchie
abhängig gemacht werden.

Die Systeme können zur
Zeiterfassung genutzt wer-
den, zum Zugriff auf Daten
und Programme, zur Inbe-
triebnahme von Geräten
(Drucker, Kopierer; Fahr-
stuhl, Stapler), zur Park-
platzbewirtschaftung oder
Abrechnung in der Kantine
oder an Automaten. Zutritte
können protokolliert wer-
den; bei Verlust eines Da-
tenträgers kann dieser ohne
großen Aufwand gesperrt
werden.

Eine Verbindung mit ei-
ner Videoüberwachungsan-
lage (CCTV), der Ein-

bruchsmeldeanlage und in
weiterer Folge mit der Si-
cherheitsleitstelle ist sinn-
voll, denn nur so kann er-
kannt werden, warum ein
Zugang geöffnet ist (Sabota-
ge, Einbruch), weshalb
rasch aufeinanderfolgend
Fehleingaben erfolgen oder
welche Situation vorliegt,
wenn über die Tastatur ein
Bedrohungscode eingege-
ben wird. Allerdings müs-
sen dann auch Pläne vorlie-
gen, wie in diesen Fällen zu
reagieren ist.

Als Datenträger sind
Karten mit Magnetcode
überholt und werden durch
Chipkarten abgelöst, die ei-
ne Speicherung größerer
Datenmengen als bei Ma-
gnetkarten zulassen, ebenso
eine Aufteilung des Spei-
cherplatzes in voneinander
getrennte Bereiche für ver-
schiedene Anwendungen.
Außerdem können die ge-
speicherten Daten vor unbe-
rechtigtem Zugriff (Lesen)
geschützt werden, unberech-
tigtem Ändern (Verfäl-
schen) und vor Duplizieren
oder Kopieren. Chipkarten

auf Kontaktbasis sind ver-
schleißanfällig. „Der Ren-
ner“ sind berührungslos
über RFID arbeitende Chip-
karten. Sie sind unempfind-
lich gegenüber äußeren Ein-
flüssen; die Ausweisleser
können vandalismussicher
und wetterfest gestaltet wer-
den. Die Daten können im
üblichen Frequenzband von
13,56 MHz auf eine Entfer-
nung bis etwa 50 Zentime-
tern, in einem Gate bis ei-
nem Meter ausgelesen wer-
den; in Verbindung mit pas-
siver UHF auch auf mehrere
Meter und somit auch aus
einem langsam fahrenden
Fahrzeug heraus.

Der Besitz einer solchen
Karte allein bedeutet aller-
dings nicht, dass der Inhaber
zum Zutritt berechtigt ist.
Die Karte könnte gestohlen,
an Unberechtigte weiterge-
geben oder gefälscht wor-
den sein. Um die tatsächlich
gegebene Berechtigung
nachprüfen zu können,
könnte zusätzlich Wissen
abgefragt werden, etwa die
Kenntnis der PIN oder eines
Passworts. Auch dieses

Wissen kann ausgehorcht,
ausgespäht oder weitergege-
ben worden sein oder ist
schlichtweg durch Verges-
sen verloren gegangen.

Biometrie. Sich der Per-
son des Berechtigten mit
größtmöglicher Sicherheit
zu vergewissern, gelingt mit
dessen individuellen körper-
lichen Merkmalen, die an-
dererseits der Art nach wie-
der so allgemein sein müs-
sen, dass sie im Prinzip auf
alle Menschen zutreffen
(Universalität). Zudem dür-
fen sich diese Merkmale im
Zeitablauf entweder nicht
oder nur sehr langsam än-
dern. Die Person selbst wird
dann zum Träger der Erken-
nungsinformation; aus Per-
sonenbezogenheit wie beim
Ausweis wird Personenge-
bundenheit.

Im Speziellen haben sich
an geeigneten biometrischen
Merkmalen physiologische
(statische) wie Fingerab-
druck, Handflächengeome-
trie, Gesichtserkennung
zwei- und dreidimensional
sowie Iriserkennung am
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Über Datenträger und entsprechende Lesegeräte sowie Auswertungseinheiten können nicht
nur Zugänge geöffnet werden, es kann auch festgelegt werden, wer Zutritt hat.



Markt durchgesetzt. Erken-
nung des Augenhinter-
grunds (Retina), Venen-
struktur, Gesichtstempera-
tur, Geruch oder die Geo-
metrie der Ohrlappen sowie
verhaltensorientierte (dyna-
mische) Erkennungsmetho-
den (Stimme, Unterschrift,
Lippenbewegung, Gang,
Rhythmus der Tastaturein-
gabe) sind in den Hinter-
grund getreten. 

Die Erkennung über Fin-
gerabdruck ist laut Jürgen
Junghanns erprobt, hat ei-
nen Marktanteil von knapp
40 Prozent, ist schnell und
preisgünstig, versagt aller-
dings beispielsweise bei
verschmutzten Händen
(Werkstättenbereich) und
ergibt in etwa ein bis zwei
Prozent der Fälle keine Aus-
wertung (Verletzungen, Ab-
rieb u. a.). Hier eignet sich
die Vermessung der Hand-
flächengeometrie besser; sie
ist ebenfalls schnell und
preisgünstig, sozial akzep-
tiert, mit sehr hoher Markt-
erfahrung und einem Markt-
anteil von 27 Prozent, doch
die Lesegeräte sind größer
und sollen für Links- und
Rechtshänder geeignet sein.
Die zweidimensionale Ge-
sichtserfassung hat einen
Marktanteil von 13 Prozent,
erfordert eine ziemlich
konstante Beleuchtung und
erlaubt nur geringe Abwei-
chungen der Positionierung
des Gesichtes beim Hinse-

hen. Diese Nachteile ver-
meidet die dreidimensionale
Gesichtserfassung, doch
liegt hier nur sehr wenig
Markterfahrung vor und
auch dieses System ist rela-
tiv teuer. Die Iriserkennung
(Marktanteil einschließlich
Retina-Erkennung etwa 15
Prozent) ist sehr selektions-
fähig, allerdings ebenfalls
eher teuer, bei bereits guter
Markterfahrung.

Biometrische Verfahren
werden nicht nur für Hoch-
sicherheitsanlagen einge-
setzt, sondern dienen auch
nur dazu, um Mängel in der
Ausweisorganisation (ver-
gessene Ausweise) auszu-
gleichen. Biometrische Ver-
fahren sind fehleranfällig,
weil das gespeicherte Ab-
bild nicht zu 100 Prozent
wiederholt werden kann.
Die False-Rejection-Rate
(FRR) gibt an, zu welchen
Prozentsätzen Berechtigte
abgewiesen werden; die Fal-
se-Acceptance-Rate (FAR),
zu welchem Prozentanteil
Unberechtigte durchgelas-
sen werden. Die FAR liegt
bei herkömmlichen Verfah-
ren bei 0,1 Prozent, bei 3-D-
Gesichtserkennung bei 0,02
Prozent und bei Iriserken-
nung bei 0,00003 Prozent;
die FRR bei allen Verfahren
zwischen 0,2 und 0,7 Pro-
zent. Durch entsprechende
Einstellungen im Programm
können diese Werte gegen-
einander verschoben wer-
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Z U T R I T T S K O N T R O L L E

Zutrittskontrolle durch Magnetkarte.



den, wobei zu überlegen ist,
welcher Fehler schlimmer
ist. Die Equal-Error-Rate er-
gibt sich am Schnittpunkt
der beiden Kurven und stellt
die optimale Einstellung der
Anlage dar.

Biometrische Verfahren
sind rechenintensiv und eig-
nen sich hauptsächlich für
Verfahren zur Zutrittskon-
trolle, bei denen sich je-
mand über Ausweis oder
PIN schon zu erkennen ge-
geben hat und nun überprüft
werden soll, ob er tatsäch-
lich derjenige ist, als der er
sich ausgibt (Verifikation).
Zur Identifikation, also aus
einer mehr oder weniger
großen Menge jemandem
eine abgespeicherte Identität
zuzuordnen, eignen sie sich
nur bedingt, weil sich, nähe-
rungsweise dargestellt, die
bei jeder Person gegebene
Rate der Falschakzeptanz
mit der Anzahl der Personen
multipliziert. Allenfalls kön-
nen zu Zwecken der Zu-
trittskontrolle die Verfahren
kombiniert werden, dass al-
so eine Vorprüfung durch
Identifikation vorgenommen
wird und nachfolgend nur
mehr eine Verifikation vor-

genommen werden muss.
Zu unterscheiden sind auch
kooperative Verfahren, die
eine bewusste Handlung
voraussetzen, oder nichtko-
operative, wie sie beispiels-
weise auf öffentlichen Plät-
zen eingesetzt werden und
ohne Wissen oder sogar ge-
gen den Willen des Betrof-
fenen zu einer Identifizie-
rung oder einem Identifizie-
rungsvorschlag führen.

Letztlich wurden einge-
hend auch die sicherheits-
technischen Schwächen von
RFID-basierten und von
biometrischen Systemen
erörtert. Sie bieten Angriffs-
möglichkeiten und können
überlistet oder ausgeschaltet
werden. Es wurden auch
Abwehrmaßnahmen ent-
wickelt wie etwa die Le-
benderkennung oder krypto-
grafische Verfahren für die
Funkstrecke bei RFID. 

Verglichen mit den
Schwächen von Ausweissys-
temen in der analogen Welt
(Ausweise können leicht ge-
oder verfälscht werden),
wird aber in der digitalen
Welt ein beträchtlicher Si-
cherheitsgewinn geboten. 

Kurt Hickisch
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Die Erkennung über Fingerabdruck ist erprobt, schnell 
und preisgünstig, versagt allerdings beispielsweise bei 
verschmutzten Händen.


