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Wie kann deliktischem Verhalten von Mitarbeitern begegnet werden? Wie weit darf die Uberwachung
des Arbeitnehmers am Arbeitsplatz gehen?

aut dem Einzelhan-
de]sinstitut entstand

durch kriminelle
Handlungen von Mitar-
beitern im Jahr 2007 in
Deutschland ein Gesamt-
schaden von einer Milli-
arde Euro. Schiitzungen
beziffern den durch Mit-
arbeiter verursachten
Schaden zwischen einem
und fiinf Prozent des
Umsatzes, und eine Be-
fragung von 1.700 Mana-
gern in Europa ergab,
dass zehn Prozent der
Trennungsverhandlungen
Unehrlichkeit als Hinter-
grund haben.

Die ,,klassischen* Mit-
arbeiterdelikte sind Diebstahl und Ver-
untrcuung (Laptops, Biiromaterial, Wa-
ren), Korruption (Vorteilsannahme,
rechtswidrige Begiinstigung), Betrug
und Untreue (Scheinauftrige an Brief-
kastenfirmen, Buchfiihrungsmanipula-
tionen, falsche Spesenabrechnungen),
Computerkriminalitidt, Verrat von Ge-
schiftsgeheimnissen und Diebstahl von
Know-how, Zeitdiebstahl, Schwarzar-
beit, Sabotage, Vandalismus, Spionagc,
Notigung und Erpressung.

Ziel eines von der Simedia GmbH,
Bonn (www.simedia.de), am 16. Juli
2008 in Stuttgart unter dem Titel ,,Mit-
arbeiterkontrolle” abgehaltenen Fo-
rums war es, Moglichkeiten zur Auf-
klarung von Mitarbeiter-Delikten dar-
zuslellen und die rechtlichen Grenzen
aufzuzeigen.

Den gingigen Einstellungen zu de-
liktischem Verhalten von Mitarbeitern
stellte Dkfm. Harald Seiffert (Von zur
Miihlen’schen GmbH) die Antithesen
gegeniiber: ,,Wir vertrauen unseren
Mitarbeitern — aber Vertrauensschiden
werden naturgemifl durch Vertrauens-
personen verursacht. Bei uns ist noch
nie etwas Spektakuldres passiert™ —
Wollen Sie darauf warten? In gewis-
sem Umfang sind Diebstihle und
Schwund oder Inventurdifferenzen nor-
mal — sind Kontrollen also unwirt-
schaftlich?*

Diebstahl gehort zu den ,,klassischen* Mitarbeiterdelikten — neben
Veruntreuung, Korruption, Betrug und Untreue.

Innerbetrieblichen Ermittlungen
sind Grenzen gesetzt. Einschrinkungen
ergeben sich aus Gesichtspunkten des
Datenschutzes, des Telekommunikati-
onsrechts, des Arbeitsverfassungs-
rechts und aus Personlichkeitsrechten
des Mitarbeiters selbst. Die Missach-
tung dieser Bestimmungen kann nicht
nur zu strafrechtlicher Verantwortlich-
keit, sondern auch dazu fiihren, dass
die erhobenen Beweise vor Gericht
nicht verwertet werden konnen, bei-
spielsweise in einem arbeitsrechtlichen
Verfahren.

Wiihrend es rechtlich unproblema-
tisch ist, im Verdachtsfall schriftliche
Dokumente wie Rechnungsbelege oder
Geschiiftspapiere  auszuwerten oder
Aussagen  von Kollegen oder
Geschiiftspartnern einzuholen, ist die
Verfolgung von Datenspuren im ITK-
Breich fiir die Ermittlung von Innenti-
tern praktisch immer mitbestimmungs-
pflichtig, bedarf also der Zustimmung
des Betriebsrats, erlduterte Gabriela
Krader, Konzerndatenschutzbeauftrag-
te bei der Deutschen Post AG. Das gilt
fiir die Auswertung von Daten und Da-
tenspuren im PC oder Notebook des
Verdédchtigen, aufl den firmeneigenen
Servern, den firmenecigenen Firewall-
und Intrusion-Detection-Systemen, in
Einbruchmelde- und sonstigen Alar-
mierungssystemen, in Zugangskon-

troll- und Videoiiberwa-
chungssystemen oder in
TK-Anlagen. Bereits die
objektive Eignung cincs
Systems zur Uberwa-
chung reicht aus, die Zu-
stimmungspflichtigkeit zu
begriinden.

Das heimliche Mit-
schneiden von Ge-
sprichen oder das Belau-
schen von nicht 6ffentli-
chen AuBerungen ist nach
deutschem wie  Oster-
reichischem Strafrecht
verboten (§ 201 dStGB
bzw. § 120 StGB; Miss-
brauch von Tonaufnah-
me- oder Abhdrgeriten).
Verboten ist nach deut-
schem Recht (§ 20la
dStGB; Verletzung des hochstpersonli-
chen Lebensbereiches durch Bildauf-
nahmen), die unbefugte Herstellung
oder Ubertragung von Bildaufnahmen
einer anderen Person, die sich in einer
Wohnung oder einem gegen Einblick
besonders geschiitzten Raum befindet.
Fiir die ,,Beobachtung offentlich zu-
giinglicher Rdume mit optisch-elektro-
nischen Einrichtungen (Videoiiberwa-
chung)® gilt in Deutschland § 6b
BDSG, wonach die Beobachtung
grundsitzlich offen zu erfolgen hat und
erkennbar zu machen ist.

Fiir die (offene oder verdeckte)
Uberwachung nicht 6ffentlicher Réume
gilt, dass eine Speicherung und Aus-
wertung der Daten im Rahmen der
Verhiltnisméfigkeit und unter Beach-
tung der Mitbestimmungsrechte des
Betriebsrats zuldssig ist. Eine perma-
nente Beobachtung der Beschiftigten
ohne besondere Gefahrenlage fiir den
Arbeitgeber oder die Uberwachung be-
sonders geschiitzter Bereiche (Aufent-
halts- und Umkleiderdume, Duschen
oder auch von Toiletten einschlieBlich
der Vorrdume — etwa, weil wiederholt
die Toilette verstopft wurde) verstoBt
gegen die Personlichkeitsrechte des
Arbeitnehmers, ist generell verboten
und kann auch nicht iiber eine Be-
triebsvereinbarung legalisiert werden.
Es empfiehlt sich in den meisten Fillen
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Gabriela Krader:

,,Betriebsrat muss
Verfolgung von Da-
tenspuren im Com-
puter zustimmen.*

Harald Seiffert:
nVertrauensschi-
den werden durch
Vertrauensperso-
nen verursacht.”

der Abschluss von Betriebsvereinba-
rungen, in denen die zu speichernden
und auszuwertenden Daten einschlief3-
lich der Zwecke der Auswertung exakt
festgelegt werden.

Wenn trotz eines Verbots privater
Nutzung von ITK-Anlagen die Einhal-
tung dieses Verbots nicht kontrolliert
wird, kommt dies einem Dulden der
privaten Nutzung gleich, wodurch die
Verfolgung von Innentitern, etwa
durch Auswertung von Verbindungsda-
ten, stark eingeschrinkt ist. Krader
empfiehlt auch in diesen Fillen den
Abschluss von Vertrigen mit den Be-
schiiftigten. Die verdeckte Videoiiber-
wachung am Arbeitsplatz ist nach Aus-
schopfung aller anderen Méglichkei-
ten, das letzte Mittel (,ultima ratio™),
um einen Titer zu bertiihren, mitunter
auch das einzige. Ein Allhcilmittel ge-
gen Straftaten ist der Einsatz von Vi-
deotechnik nicht, denn: ,\Was niitzt das
beste Videobild vom Tatablaul. wenn
der Téter nicht zu erkennen ist.”

Tor- und Taschenkontrollen. An
Werkszugidngen und -zufahrten Tor-
und Taschenkontrollen durchzufiihren,
leitet sich aus dem Hausrecht und dem
rechtlichen Anspruch des Unterneh-
mens auf Schutz seiner Giiter und Wer-
te ab, gegeniiber Mitarbeitern zudem
aus dem Arbeilsvertrag. Es besteht ein
Spannungsverhiltnis mit den Persin-
lichkeitsrechten des Kontrollierten.
Auch hier ist es anzuraten, Betriebsver-
einbarungen iiber die Art und Weise
der Kontrollen abzuschlieBen. betonte
Manfred Jilg, Leiter des Werkschutzes
der BASF AG, Ludwigshafen. Auf die-
ser Basis wird ein Handlungsrahmen
fiir die Sicherheitsorganisation ge-
schaffen, innerhalb dem priiventive
MaBnahmen und Kontrollen durchge-
fithrt werden konnen. Im Unternehmen
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Carsten Klauer:

Taschenlmntrol— wEingriffe in die
len an Werkszu- Intimsphére eines
gingen miissen Mitarbeiters sind
geregelt sein.” unzuldssig.”

besteht die Pflicht, den Betriebsausweis
sichtbar zu tragen. Besucher (Ge-
schiftskunden. Mitarbeiter von I'remd-
firmen) crhalten einen temporir giilti-
gen Betriebsausweis sowie ein Sicher-
heitsmerkblatt, in dem unter anderem
angefiihrt wird, dass Kontrollen durch-
gefiihrt werden und auch Videoiiberwa-
chung crfolgt. Durch die Unterschrift
wird die unwiderrufliche Zustimmung
zu diesen Kontrollmallinahmen erklért,
die sich aul Personen, Fahrzeuge. die
Ladung und Behiltnisse erstreckt. Die
Personenkontrolle kann auch eine kér-
perliche Durchsuchung beinhalten, die
nur in geschlossenen Ridumen und aus-
schlicBlich von Personen des gleichen
Geschlechts durchgefiihrt werden darf.

Berufsdetektive. ,Der Einsatz von
Detekteien gegen Mitarbeiter ist cin
hartes Mittel, das wohl tiberlegt werden
sollte™, sagte Dipl.-Kfm. Carsten Klau-
er, Vizeprisident des Bundesverbandes
deutscher Detektive (BDD). Die Mog-
lichkeiten, die Detekteien zur Verfii-
gung stellen, reichen vom Testdicbstahl
und Testkauf iiber offene und verdeckte
Videoiiberwachung, Ermittlung, Obser-
vation, Einschleusung, FEinsatz von
GPS zur Produktverfolgung. Diebsfal-
len, Mitarbeiter-Screening bis zum Ein-
satz von Tarnfirmen und Fahrzeugver-
folgung tiber GPS. Welche Mittel ein-
gesetzt werden, ist nicht nur eine Frage
der Wirtschaftlichkeit und der rechtli-
chen Zuldssigkeit, sondern auch einer
Abwiigung zwischen dem zu schiitzen-
den Rechtsgut und der Schwere des
Eingriffs in die Persénlichkeitsrechte
des Tatverdiichtigen sowie unbeteiligter
Personen. Absolut unzulidssig sind Ein-
griffe in dic Intimsphére (z. B. Lesen
eines Tagebuchs). Als Auskunftsmittel
kommen auch oOffentliche Quellen in
Betracht, wie Zeitungen oder {iber In-
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Im Gegensatz zur Polizei kann eine Detektei in enger Zusammenarbeit mit dem Auftraggeber die Ermittlungen gegen einen

Mitarbeiter in jedem Stadium abbrechen.

ternet-Suchmaschinen eingcholte Aus-
kiinfte. Um Abnehmer [iir Diebsgut zu
finden, wird vielfach iiber Internet in-
seriert, sodass auch Tauschbérsen in
Erhebungen einzubeziehen sind.

Im Gegensatz zur Polizei, die zur
Fiihrung eines Ermittlungsverfahrens
und 7zur Anzeigeerstattung verpflichtet
ist, kann eine Detektei in enger Zusam-
menarbeit mit dem Auftraggeber die
Ermittlungen in jedem Stadium abbre-
chen und sie ist auch nicht zu einer An-
zeigeerstattung  verpflichtet. Viclfach
wollen Unternehmen nicht, dass delik-
tisches Verhalten ihrer Mitarbeiter
durch Gerichtsverfahren publik wird,
um das Image des Unternehmens nicht
zu schiidigen, was bis zu Kursverlusten
an der Borse fiihren konnte. Mitunter
wird von einer Auflésung des Dienst-
verhiltnisses abgesehen, um dem Titer
die Méglichkeit zu geben, den Schaden
im Unternchmen abzuarbeiten.

Die Deteklei hat die -, gerichtsfest”
ermittelten — Beweisergebnisse vorzu-
legen, die in weiterer Folge fiir zivil-
und strafrechtliche Verfahren sowie fiir
disziplindre MaBnahmen erforderlich
sind. Ein notarielles Schulderkenntnis
bildet die Basis fiir die Durchsetzung
von  Schadenersatzanspriichen.  Auf
Grund der gewonnenen Erkenntnisse
werden auch Empfehlungen zu priven-
tiven Malnahmen gegeben, wic sich

liberhaupt die Tatigkeit von Detekteien
zunchmend {iber die repressive Auf-
kliirung hinaus zur Sicherheitsberatung
weiterentwickelt,

nFraud Management®. Receln auf-
zustellen, wie innerbetrieblich mit Ver-
dachtsfillen in einem Unternehmen
verlahren werden soll, ist cine Ver-
pflichtung fiir die Unternehmenslei-
tung. Entsprechenden Hinweisen nicht
nachzugehen, konnte Haftungsfolgen
fiir die Verantwortlichen auslisen. Bei
Korruptionsdelikten fehlt die klassische
Tiiler-Opfer-Beziehung: keiner zeigt
den anderen an. Die ,.Schweigekartelle™
kénnen meistens nur iiber Insider mit
ciner Nahebeziehung zum Titer (Se-
kretdrin, Mitarbeiter. enttiuschte Le-
benspartner/Geliebte) aufgebrochen
werden, die allerdings oft aus Angst vor
Repressalien schweigen. Hinweisgeber
brauchen Vertraulichkeit und Schutz.
Es sind entsprechende Einrichtungen zu
installieren, wo derartige Hinweise de-
poniert werden kénnen, etwa von
. Whistleblowing"-Hotlines, wie sie der
Sarbanes-Oxley-Act (SOX) der USA
vorsieht. Das ,,Whistleblowing™ stoft
allerdings an seine Grenzen, wenn es
um den Schutz des Informanten geht.
Letztlich kann zivil- und strafrechtlich
erzwungen werden preiszugeben, von
wem die Informationen stammen, die

7zu  Nachforschungen gefiihrt haben.
Wenn andererseits der Hinweisgeber,
aus Furcht vor Aufdeckung seiner Iden-
titit, in der Anonymitit verbleibt, wer-
den seine Angabcn von vornherein als
weniger glaubwiirdig angesehen.

Rechtsanwiilte sind zur Verschwie-
genheit verpflichtet und haben das
Recht, die Aussage zu verweigern iiber
das. was ihnen in dieser Eigenschaft
bekannt geworden ist. Es liegt daher
nahe, Rechtsanwiilte als externe Ver-
trauenspersonen fiir Hinweisgeber ein-
zuschalten. Uber die diesbeziiglichen
Erfahrungen als Ombudsmann berich-
tete Rechtsanwalt Dr. Rainer Buchert,
im Ruhestand befindlicher Polizeipri-
sident von Stadt und Kreis Offenbach,
der fiir eine Reihe von Unternehmen
titig ist.

Ombudsleute nehmen vertraulich In-
formartionen auf korruptionsverdichtige
Sachverhalte entgegen und geben Infor-
mationen nur nach Entbindung von ih-

rer Verschwiegenheitspflicht mit aus-
driicklicher Zustimmung des Hinweis-
gebers weiter. Sic schirmen nach

auBen ab. Fiir ergiinzende Nachfragen
bilden sie die Kontakistelle
Die Deutsche Bahn AG h
im Jahr 2000 zwei Ombudsleute beru
fen. Andere groBe Untermehmen sind
dem Beispiel der Deutschen Bahn ge-
folgt. Kurt Hickisch
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