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Beriihrungslos sicher?

Wie sicher sind Transponder-Karten? Experten referierten bei einem Seminar in Frankfurt/Main
iiber die ,,{Un)Sicherheit beriihrungsloser Ausweislesetechnik®.

issenschaftler  der
Universitit  Nijme-
gen (Niederlande)

und — undabhingig davon —
Experten aus dem Umfeld
des Chaos-Computer-Clubs
knackten zu Jahresbeginn
2008 den Verschliisselungs-
Algorithmus  des  RFID-
Chips eines weitverbreiteten
Kartensystems. Wie gefdhr-
lich ist dic dadurch entstan-
dene Situation wirklich? Bei
einem Simedia-Forum am
27. August 2008 in Frank-
furt zum Thema ..(Un)Si-
cherheit beriihrungsloser
Ausweislesetechnik™  refe-
rierten Experten iiber diese
Problematik.

Chipkarten. Im Bereich
der ,kérperlich-materiellen
Identifikationsmerkmalstri-
ger™ (Delinition nach DIN
0830-8-1) wurden bei Aus-
weis- oder Berechtigungs-
karten Barcode oder Mag-
netstreifen bis auf unterge-
ordnete Anwendungen ab-
gelost durch Karten, die ei-
nen Chip enthalten, der ent-
weder iiber Kontakte oder
beriihrungslos  ausgelesen
werden kann. Wegen der
groBeren  Benulzerfreund-
lichkeit sowie des Wegfalls
der Abniitzung von Kontak-

len geht der Trend zu
berithrungslos  arbeitenden
Systemen.

Es handelt sich dabei um
bloBe Speicher-Chipkarten
(Telefonwertkarten), um
Prozessor-Chipkarten (SIM-
Karten, E-Cash) oder um
Prozessor-Chipkarten — mit
Kryptoprozessor ~ (Smart-
cards). Von Bedeutung ist
dies fiir die Art, wie sich die
Chipkarte gegeniiber dem
Lesegerdt  authentifiziert,
damit Missbrauch durch
Nachbildungen  derartiger
Karten erschwert oder ver-

Karten, iiber Kontakte oder bengslns ausgelesen, haben

Barcode und Magnetstreifen abgelist.

hindert werden. Wiéhrend
eine Speicher-Chipkarte, die
cinen elektronisch 18sch-
und  wiederbeschreibbaren
Speicher (EEPROM) ent-
hélt, nur mibig gesichert ist.
enthilt eine Prozessor-Chip-
karte eine in ihren elektroni-
schen Bauteilen fest ver-
schaltete  Sicherheitslogik,
iiber die die Karte angesteu-
ert wird. Der , Hack" bezog
sich auf Karlen dieser Bau-
art, indem der innere Auf-
bau dieser vorgeschalteten
Sicherheitslogik cntschliis-
selt wurde.

Bei einer Prozessor-
Chipkarte mit Kryptopro-
zessor erfolgl der Verbin-
dungsaufbau zwischen Kar-
te und Leser iiber in beiden
gespeicherte geheime
Schliissel, mit denen in ei-
nem wechselseitigen Dialog
Zufallszahlen crzeugt wer-
den. Nur diese werden {iber-
mittelt; ein Errechnen des
Schliissels durch ..Mitlesen*
ist daher prinzipiell nicht
moglich;  Abhéren, Auf-
zeichnen und Wiederein-
spielen bleiben erfolglos.

RFID. Beriihrungslos ar-
beitende Systeme bestehen
aus einem Lesegeriit, das in
seinem Umfeld ein elektro-
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magnetisches Feld im (Ra-
dio-)Frequenzbercich ~ von
125 kHz oder 1356 MHz
aufbaut (Radio Frequency
Identification). Gerfite im
Mikrowellenbereich (2,45
GHz) sind fiir Zutrittskon-
trollsysteme in Erprobung.
Der - iiblicherweise ohne
eigene Stromquelle auskom-

mende -  Transponder
(..Tag™) besteht aus einer
Antenne, die mit cinem

Kondensator einen auf die
Frequenz des Lesers abge-
stimmten Schwingkreis bil-
det, mit nachgeschaltetem
Chip, mit dem das Lesegeriit
in Verbindung tritt. Antenne
und Chip sind entweder ein-
gegossen in Anhinger am
Schliisselbund oder am
Armband, oder, wie in Zu-
trittskontrollanlagen zumeist
iiblich, in Plastikkarten im
Scheckkartenformat.

Wenn cin Transponder in
die Sendereichweite eines
Lesers gelangt, beginnt der
Leser bereits die Daten aus-
7ulesen — vom Benutzer un-
bemerkt, von ihm nicht zu
beeinflussen und  sogar
dann, wenn er es gar nicht
will  (Diebstahlsicherung).
~Man kann nicht cinmal den
Stecker ziehen®, sagte Wer-
ner Metterhausen (Von zur

Miihlen ‘schen GmbH).
Schutz bietet lediglich eine
metallische  Abschirmung
des Transponders.

Nuach den Normen be-
triigt die Reichweite 15 Zen-
timeter (Proximity Coupling
nach ISO 14443) bzw. 15
Meter (Vicinity Coupling
nach ISO15693), doch sind
das Mindestwerte, die selbst
unter ungiinstigen Bedin-
gungen erreicht  werden
miissen. Die tatsdchlich bei
cinem noch verwertbaren
Signal-Rausch-Abstand  cr-
zielten Reichweiten liegen
im Bereich von etwa vier
Metern. Dazu kommt, dass
sich ein Lauscher micht an
die genormte Sendeenergie
des Lesers halten, sondern
diesc erhdhen wird.

Das Sicherheitsproblem
bei RFID ist die Lultschnitt-
stelle, die ,,abgehort” (,.ge-
snifft*) werden kann. Es
gilt, den Transponder (Kar-
te) vor Ausspdhen seines In-
halts zu schiitzen, und den
Leser vor Manipulation, die
ihm das Vorliegen einer
echten Karte vortiuscht.

Wie es moglich ist, ein-
fache Karlensysteme zu
liberwinden, haben Experten
des Chaos-Computer-Clubs
(CCC) erldutert und vorge-
fithrt. Bei einem Durch-
leuchten der Karte wird die
Antenne des Transponders
erkennbar. Aus der Anzahl
der Windungen konnen be-
reits grobe Riickschliisse auf
die verwendete Frequenz
gezogen werden. Dann wird
die vom Leser permanent
ausgesendete  Radiostrah-
lung aufgelangen — einfache
Schaltungen reichen hiefiir
aus — und mit einem Oszil-
loskop analysiert. Die in
weiterer Folge verwendeten
Techniken gehen so weil,
dass der aus seiner Umbhiil-
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