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Beriihrungslos sicher?

Wie sicher sind Transponder-Karten? Experten referierten bei einem Seminar in Frankfurt/Main
iiber die ,,{Un)Sicherheit beriihrungsloser Ausweislesetechnik®.

issenschaftler  der
Universitit  Nijme-
gen (Niederlande)

und — undabhingig davon —
Experten aus dem Umfeld
des Chaos-Computer-Clubs
knackten zu Jahresbeginn
2008 den Verschliisselungs-
Algorithmus  des  RFID-
Chips eines weitverbreiteten
Kartensystems. Wie gefdhr-
lich ist dic dadurch entstan-
dene Situation wirklich? Bei
einem Simedia-Forum am
27. August 2008 in Frank-
furt zum Thema ..(Un)Si-
cherheit beriihrungsloser
Ausweislesetechnik™  refe-
rierten Experten iiber diese
Problematik.

Chipkarten. Im Bereich
der ,kérperlich-materiellen
Identifikationsmerkmalstri-
ger™ (Delinition nach DIN
0830-8-1) wurden bei Aus-
weis- oder Berechtigungs-
karten Barcode oder Mag-
netstreifen bis auf unterge-
ordnete Anwendungen ab-
gelost durch Karten, die ei-
nen Chip enthalten, der ent-
weder iiber Kontakte oder
beriihrungslos  ausgelesen
werden kann. Wegen der
groBeren  Benulzerfreund-
lichkeit sowie des Wegfalls
der Abniitzung von Kontak-

len geht der Trend zu
berithrungslos  arbeitenden
Systemen.

Es handelt sich dabei um
bloBe Speicher-Chipkarten
(Telefonwertkarten), um
Prozessor-Chipkarten (SIM-
Karten, E-Cash) oder um
Prozessor-Chipkarten — mit
Kryptoprozessor ~ (Smart-
cards). Von Bedeutung ist
dies fiir die Art, wie sich die
Chipkarte gegeniiber dem
Lesegerdt  authentifiziert,
damit Missbrauch durch
Nachbildungen  derartiger
Karten erschwert oder ver-

Karten, iiber Kontakte oder bengslns ausgelesen, haben

Barcode und Magnetstreifen abgelist.

hindert werden. Wiéhrend
eine Speicher-Chipkarte, die
cinen elektronisch 18sch-
und  wiederbeschreibbaren
Speicher (EEPROM) ent-
hélt, nur mibig gesichert ist.
enthilt eine Prozessor-Chip-
karte eine in ihren elektroni-
schen Bauteilen fest ver-
schaltete  Sicherheitslogik,
iiber die die Karte angesteu-
ert wird. Der , Hack" bezog
sich auf Karlen dieser Bau-
art, indem der innere Auf-
bau dieser vorgeschalteten
Sicherheitslogik cntschliis-
selt wurde.

Bei einer Prozessor-
Chipkarte mit Kryptopro-
zessor erfolgl der Verbin-
dungsaufbau zwischen Kar-
te und Leser iiber in beiden
gespeicherte geheime
Schliissel, mit denen in ei-
nem wechselseitigen Dialog
Zufallszahlen crzeugt wer-
den. Nur diese werden {iber-
mittelt; ein Errechnen des
Schliissels durch ..Mitlesen*
ist daher prinzipiell nicht
moglich;  Abhéren, Auf-
zeichnen und Wiederein-
spielen bleiben erfolglos.

RFID. Beriihrungslos ar-
beitende Systeme bestehen
aus einem Lesegeriit, das in
seinem Umfeld ein elektro-

OFFENTLICHE SICHERHEIT 11-12/08

magnetisches Feld im (Ra-
dio-)Frequenzbercich ~ von
125 kHz oder 1356 MHz
aufbaut (Radio Frequency
Identification). Gerfite im
Mikrowellenbereich (2,45
GHz) sind fiir Zutrittskon-
trollsysteme in Erprobung.
Der - iiblicherweise ohne
eigene Stromquelle auskom-

mende -  Transponder
(..Tag™) besteht aus einer
Antenne, die mit cinem

Kondensator einen auf die
Frequenz des Lesers abge-
stimmten Schwingkreis bil-
det, mit nachgeschaltetem
Chip, mit dem das Lesegeriit
in Verbindung tritt. Antenne
und Chip sind entweder ein-
gegossen in Anhinger am
Schliisselbund oder am
Armband, oder, wie in Zu-
trittskontrollanlagen zumeist
iiblich, in Plastikkarten im
Scheckkartenformat.

Wenn cin Transponder in
die Sendereichweite eines
Lesers gelangt, beginnt der
Leser bereits die Daten aus-
7ulesen — vom Benutzer un-
bemerkt, von ihm nicht zu
beeinflussen und  sogar
dann, wenn er es gar nicht
will  (Diebstahlsicherung).
~Man kann nicht cinmal den
Stecker ziehen®, sagte Wer-
ner Metterhausen (Von zur

Miihlen ‘schen GmbH).
Schutz bietet lediglich eine
metallische  Abschirmung
des Transponders.

Nuach den Normen be-
triigt die Reichweite 15 Zen-
timeter (Proximity Coupling
nach ISO 14443) bzw. 15
Meter (Vicinity Coupling
nach ISO15693), doch sind
das Mindestwerte, die selbst
unter ungiinstigen Bedin-
gungen erreicht  werden
miissen. Die tatsdchlich bei
cinem noch verwertbaren
Signal-Rausch-Abstand  cr-
zielten Reichweiten liegen
im Bereich von etwa vier
Metern. Dazu kommt, dass
sich ein Lauscher micht an
die genormte Sendeenergie
des Lesers halten, sondern
diesc erhdhen wird.

Das Sicherheitsproblem
bei RFID ist die Lultschnitt-
stelle, die ,,abgehort” (,.ge-
snifft*) werden kann. Es
gilt, den Transponder (Kar-
te) vor Ausspdhen seines In-
halts zu schiitzen, und den
Leser vor Manipulation, die
ihm das Vorliegen einer
echten Karte vortiuscht.

Wie es moglich ist, ein-
fache Karlensysteme zu
liberwinden, haben Experten
des Chaos-Computer-Clubs
(CCC) erldutert und vorge-
fithrt. Bei einem Durch-
leuchten der Karte wird die
Antenne des Transponders
erkennbar. Aus der Anzahl
der Windungen konnen be-
reits grobe Riickschliisse auf
die verwendete Frequenz
gezogen werden. Dann wird
die vom Leser permanent
ausgesendete  Radiostrah-
lung aufgelangen — einfache
Schaltungen reichen hiefiir
aus — und mit einem Oszil-
loskop analysiert. Die in
weiterer Folge verwendeten
Techniken gehen so weil,
dass der aus seiner Umbhiil-
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Die Einbruchdiebstihl f in
den letzten Jahren iiberdurch-
schnittlich zu. Sich und sein
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lung mit Ldsungsmitteln
herausgeliste oder -geiitzte
Chip abgeschliffen wird., um
die Grundstruktur der inte-
grierten Schaltkreise zu er-
mitteln. Ein aufwendiges
Verfahren, dessen Ergebnis-
se sich dann im Internet fin-
den, sodass sich eine Biblio-
thek ansammelt. Das Ender-
gebnis ist der Bau einer
clektronischen  Schaltung,
die einen auf das Lesegerit
zugeschnittenen Transpon-
der emuliert. Bei unver-
schliisselten Verbindungen

kann c¢s mituntcr ausrei-
chend sein, die bei der
Kommunikation zwischen

Leser und Karte entstehen-
den Frequenzen 7. B. mit ei-
ncm [-Pod aufzuzeichnen
und diese dann bei Bedarf
wieder abzuspielen. Nach
Angaben des Chaos Compu-
ter Clubs werden der Algo-
rithmus und eventuell auch
die restlichen Details zum
Angriff noch in diesem Jahr
veroffentlicht.  Spiitestens
Ende des Jahres soll es dann
auch eine Geriite-Kombina-
tion aus Kartenemulator und
Lesegeriit geben, die ein
Klonen einer beliebigen
Karte mit zunichst unbe-
kanntem Schliissel bei kur-
zem Zugriff auf das Lese-
geriit erlaubt.

»Mifare-Hack*. Wic be-
drohlich ist die durch den
~Mifare Hack™ entstandene
Situation wirklich? Laut
Helmut Gerdelmann (DOR-
MA Timc + Access Gmbh)
gebe es keine Meldungen
dariiber, dass Zutrittskon-
trollsysteme auf  diesem
Weg iiberwunden worden
seien. Einer der mdglichen
Griinde dafliir konnte sein,
dass erhebliches Know-how
und Kcnntnisse {ber die
Karte erforderlich sind. Da-
zu kommt, dass die Uber-
windung der Zutrittskontrol-
le noch kein risikofreies Be-
gehen von fremden Unter-
nehmen erlaubt.

Bestehen noch andere Si-
cherheitssysteme. kann die

A
Helmut Ger-
delmann.

1

" 3
Werner Met-
terhausen.

Verwendung eines geklon-
ten Ausweises durchaus er-
kannt werden, etwa dann,
wenn mil einem Ausweis.
dessen Triger bereits als an-
wesend gefiihrt wird, neuer-
lich Zutritt begehrt wird.
oder wenn innerhalb eines
Unternchmens verschiedene
Sicherheitszonen hestehen.
erlduterte Dipl. Ing. Klaus
Behling (Von Zur
Miihlen 'schen GmbH). Vor-
aussctzung dafiir ist, dass
auch das Verlassen des je-
weiligen Bereiches regis-
triert wird. Der Angreiler
weill nicht, wie weit seine
Berechtigung reicht; er wird
die Zutrittsverweigerung
auslissen, was durch ent-
sprechende Auswertung der
Protokolle erkannt werden
kann. Der Angreifer weild
ferner nicht, wo sich der
tatsiichlich Berechtigte im
Unternchmen aufhilt; die
Auswertung einer Raumzo-
neniiberwachung, die auch
das Verlassen cincs Berei-
ches registriert, miisste er-
geben, dass jemand, der sich
in einem bestimmten Be-
reich befindet, nicht Zutritt
zu einem anderen verlangen
kann, ohne den ersten Be-
reich verlassen zu haben.
Das offene Tragen von
Ausweisen, die zudem mit
Firmenlogo. Bild und Na-
men des Inhabers personali-
siert sind, erschwert es fer-
ner, sich unbemerkt in ei-
nem Unternehmen zu bewe-
gen. Dabei kommt es insbe-
sondere aul das Schriftbild
des Ausweiscs und beson-
ders die Erkennbarkeit des
Lichtbilds an. Wenn ferner
bei bestehender Organisati-
on bereits zusitzliche Iden-
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tifikationsmaBnahmen  wie
etwa Abfrage einer PIN
oder eine biometrische Iden-
tifikation des Ausweisinha-
bers gefordert werden. ist
zumindest soweit Sicherheit
gegeben, dass das Problem
in Ruhe angegangen werden
kann.

Entsteht durch mogliche
Klone ein nicht tragbares
Sicherheitsrisiko  fiir das
Unternehmen, sollte als ers-
te Mallnahme zumindest fiir
sicherheitskritische  Berei-
che ein Austausch der vor-
handenen Leser durch sol-
che mil Tastatureingabe
und/oder biometrischer Er-
kennung veranlasst werden.
Dies geht in der Regel ohne
groflen Aufwand, eine Wei-
terverwendung der ausgege-
benen Karten ist moglich.
Diese Nachriistung iiber-
briickt zumindest die Zeit
bis zur Neuinstallation eines
Systems. Eine weitere, von
Gerdelmann aufgezeigte
Méoglichkeit besteht darin,
die schon bei der Herstel-
lung eines Chips in diesem
unverénderbar abgelegte Se-
riennummer und allenfalls
weitere systeminterne
Merkmale als zusitzliches
Identifikationsmerkmal  in
verschliisselter Form
nachtrighch in erfahrungs-
gemadll zumeist noch verfiig-
baren Platz des Karten-
Chips einzuspeichern und
diese durch entsprechend
upgegradete Lesegeriite aus-
zulesen. Ein Angreifer kann
zwar die Seriennummer des

Chips des zu klonenden
Ausweises leicht auslesen,
weil aber nicht. nach wel-

chem Verfahren diese ver-
schlisselt wurde. Das Lese-
gerit wird einen ,.Signatur-
fehler” erkennen. was zu ei-
ner entsprechenden Reakti-
on fiihren sollte.

Neue Anmlagen. [ ctztlich

aber sollie bei aus den

ins Auge gefasst werden. In
einem Chip festverdrahtete
Algorithmen zur gegenseiti-
gen Erkennung von Trans-
ponder und Lesegerit genii-
gen nicht mehr den heutigen
Anforderungen. Zu fordern
sind Systeme, bei denen der
Verbindungsaufbau in Form
einer verschliisselten Da-
teniibertragung erfolgt. Fer-
ner solllen standardisierte
Technologien mit hohem
Verbreitungsgrad eingesetzl
werden, damit der entspre-
chende Support iiber eine zu
veranschlagende Nutzungs-
dauver von 10 bis 15 Jahren
gesichert ist.

Vor der Installation cines
neuen Systems sollte aller-
dings iiberlegt werden. wel-
chen Zwecken es dienen
soll.

Sollen, neben einer nach
Sicherheitsbereichen abge-
stuften Zutrittsberechtigung,
auch dic Zeiterfassung,
Kantinenabrechnung, Park-
raumbewirtschaftung,  die
Schlésser zu den Umkleide-
schriinken, einbezogen wer-
den? Mit zunehmender Zahl
der Aufgaben, die ein sol-
cher Multifunktionsausweis
iibernehmen soll, steigt der
administrative Aufwand.

Die Einfiihrung eines Zu-
trittskontrollsystems grofe-
ren AusmaBes stellt jeden-
falls einen in sciner Kom-
plexitit nicht zu unterschiit-
zenden Eingriff in die Orga-
nisation eines Unterneh-
mens dar, mit hohen Investi-
tionskosten, die allerdings
in Relation zum gesamten
Sicherheitskonzept zu sehen
sind. Es sind weniger die
Kosten fiir die Karten selbst
als jene, die bei der Perso-
nalisierung  (Beschaffung
von Lichtbildern, Einscan-
nen, Bedrucken) sowie der
Verwaltung (Ausgabe der
Ausweise,  Registrierung,
Folgekosten durch  Ver-
lustmanagement) entstehen,

1990er- stammenden | sodass fiir Ausweise 30 bis
Zutrittsko we- | 40 Euro pro Stiick an Kos-
gen des tech Fori- | ten entstchen kénnen.
schritts ein Systemwechsel Kurt Hickisch
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