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SPIONAGEABWEHR

Spih- und Lauscheinrichtungen werden oft in ,,unverdachti-
gen* Gegenstanden installiert wie Telefonverteiler.

werden.

Angepftr Telefonho

——thn

rer: Gespriche konnen leicht mitgehort

Lauscher und Spaher

Bei einem Forum der Simedia GmbH zum Thema ,,Wirtschafts- und Konkurrenzspionage*
am 16. und 17. Mai in Bonn erlduterten Experten, wie sich Unternehmer vor dem Abfluss von

irtschaftsspionage geht von
Wstaatlichen Stellen aus. Einige

Nachrichtendienste haben den
Auftrag, Wirtschaftsdaten zu erheben.
Konkurrenzspionage hingegen betrifft
den Wettbewerb von Unternehmen un-
tereinander. Die Methoden der Infor-
mationsabschopfung sind fast gleich.
Nach dem Ergebnis einer WIK-Sicher-
heitsenquete haben sich im Jahr 2004
14 Prozent der Unternehmen durch
Wirtschaftsspionage, 45 Prozent durch
Konkurrenzspionage und 49 Prozent
durch Abhorversuche bedroht gesehen.

Spionagemethoden. ,,Etwa 80 Pro-
zent der Information stammen aus offe-
nen Quellen, und koénnen etwa durch
Marktbeobachtung und systematische
Internet-Recherchen bezogen werden —
oder durch blofles Lesen und Auswer-
ten von Zeitungen®, berichtete Manfred
Fink, Lauschabwehrspezialist aus Co-
burg, Bayern. Unternehmen miissen ei-
nerseits aus rechtlichen Griinden eini-
ges liber sich bekannt geben; sie ver-
senden auch Werbematerial, Produkt-
beschreibungen, Kundenzeitschriften
und Pressemitteilungen. Dazu kommt
die Auswertung von Fachpublikationen
und wissenschaftlichen Arbeiten, von
Messen und Kongressen. Angebote,
die besonders lukrativ erscheinen, kon-
nen lediglich zu dem Zweck eingeholt
werden, um Informationen iiber den
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Informationen schiitzen konnen.

Anbieter zu erhalten und Problemlo-
sungen in Erfahrung zu bringen. ,,Eine
gingige Methode®, betonte Fink. Joint-
ventures und Ubernahmen koénnen le-
diglich in der Absicht erfolgen, Infor-
mation abzusaugen. Zur Auswertung
von offenen Quellen (Open Source In-
telligence — OSINT) kommt der Mitar-
beiter, dessen Wissen abgeschopft wird
(Human Intelligence — HUMINT) oder
dessen Fehlleistungen ausgeniitzt wer-
den. ,Professionelle Informationsbe-
schaffer  iiberlassen  grundsitzlich
nichts dem Zufall“, sagte Fink. ,,Ver-
meintlich zufillige Begegnungen kon-
nen lanciert sein, wie etwa bei Fach-
kongressen oder an der Hotelbar.*
Durch gezielte Gespréchsfithrung
merkt das Opfer nicht, dass es abge-
schopft wird. Froh, jemanden gefunden
zu haben, der geduldig zuhort, wird
drauf los geplaudert, es werden die ei-
genen Leistungen hervorgekehrt (Aner-
kennungsbediirfnis) oder der Betreffen-
de redet sich seinen Frust von der See-
le. Wenn Raucher aus dem Gebéude in
den Hinterhof verbannt werden, sieht
ein aufmerksamer Beobachter nicht
nur, iiber welche verschwiegenen Zu-
ginge sie wieder in das Haus gelangen,
sondern es bietet sich auch die Mog-
lichkeit mitzuhoren, was da in Arbeits-
pausen so gesprochen wird. Dr. Chris-
tian Reiser, Experte fiir Informationssi-
cherheit aus Wien, tritt deshalb fiir

Raucherzimmer in den Gebiuden ein.
Zu diesen Fillen des unabsichtlichen
Geheimnisverrats kommen auch Mitar-
beiterinnen und Mitarbeiter, die aus
materiellen Motiven heraus handeln,
der ,,Romeo-Masche® erlegen sind,
eingeschleust wurden oder erpresst
werden.

Im Bereich der Informationstechno-
logie ist das Social Engineering ge-
briuchlich, dass also beispielsweise
Passworter in Erfahrung gebracht wer-
den, indem sich der Anrufer als Vertre-
ter des gerade auf Urlaub befindlichen
System-Administrators ausgibt, der ei-
ne wichtige Umstellung vornehmen
miisse; vorgibt, im Auftrag des Vor-
stands zu handeln oder die besondere
Dringlichkeit einer MafBnahme vor-
schiitzt.

Die Signal Intelligence (SIGINT)
stellt auf die Informationsgewinnung
durch technische Maflnahmen ab, also
Lausch- und Spéhangriffe, Abhoren
der Telekommunikation und Auffan-
gen von Funkiibertragungen sowie An-
griffe auf die Informationstechnologie.

GegenmaBnahmen. ,.Die Marketing-
abteilung ist der natiirliche Feind des
Sicherheitsbeauftragten®, betonte Rei-
ser. Bei veroffentlichten Berichten oder
im Fachgesprich auf Messestinden
sollte der Stolz auf die eigene Leistung
oder die des Unternehmens durch kriti-
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Warum sollten Sie als Pensionist/in auf Komfort,
den Sie seit jeher gewohnt waren, verzichten?
Gerade im fortgeschrittenen Seniorenalter sollten Sie
die Annehmlichkeiten eines langen Lebensabends entsprechend
genieBen. Wir bieten lhnen mit
unserem wunderschoénen Arzteheim die Mdglichkeit dafiir.

Besichtigen kann man unser Seniorenheim Montag bis Freitag

Um Voranmeldung wird gebeten

sches Hinterfra-
gen gebremst
werden. Was

Fachleuten durch
taglichen Umgang
selbstverstindlich
erscheint,  kann
fiir andere eine
wertvolle  Infor-
mation sein.

Der Mensch und
seine  Schwichen
als Risikofaktor — eine breite Palette.
Sensibilisierung der Mitarbeiter ge-
geniiber den Arten der Human Intelli-
gence ist oberstes Gebot — auch auf der
Vorstandsebene. Jeder Mitarbeiter soll-
te aus diesem Gesichtspunkt nur so viel
wissen, als er zur Erfiillung seiner Auf-
gaben braucht (Need-to-Know-Prin-
Zip).

Bei Arbeitsende sollte nichts unver-
sperrt herumliegen (Clean-Desk-Po-
licy). Gegeniiber Besuchern sollte ein
gesundes Misstrauen bestehen — der
Besucherausweis sollte gegen den Per-
sonalausweis getauscht werden. Fiir
Besucher sollten eigene Rdume einge-
richtet werden (,,steriler und ,,nicht
steriler” Bereich). Bei behaupteten Re-
paraturarbeiten wire beim Auftragge-
ber nachzufragen. Sensible Rdume (Te-
lefonzentrale, EDV, Datentrdgerarchiv,
Serverraum, Hauptverteiler) sollten
nicht im Klartext beschriftet werden.

Vorsicht bei der Annahme von
Gast- und Werbegeschenken - sie
konnten Lauscheinrichtungen enthalten
und sollten wie Einlaufstiicke in der
Poststelle die Rontgenstrale durchlau-
fen. Das gilt auch fiir Sammlerstiicke
und Kunstgegenstinde, von denen der
Schenkende weif3, dass sie im néichsten
Umfeld der Zielperson aufgestellt wer-
den. Handys fiir die Vorstandsebene
sollten nicht unter dem Firmennamen
bestellt, sondern direkt im Laden ge-
kauft werden, um Manipulationen zu
verhindern.

Auf Reisen diirfen wichtige Doku-
mente wie etwa Vertragsentwiirfe, An-
gebote, Studien niemals in fremden
Biiros oder Hotelzimmern zuriickgelas-
sen und Laptops sowie Datentriger
(CDs, DVDs, USB-Sticks) niemals un-
beaufsichtigt gelassen werden. Daten
sollen darauf nur (hardwaremafig) ver-
schliisselt gespeichert werden. Allen-
falls konnen ,,Spieldaten” zur Verfii-
gung gestellt werden, um das Risiko
einschitzen zu konnen und den Gegner
zu beschiftigen.

Manipulierter
Stempel.
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Manipulierte Elektrosteckdose: Abhorgerate konnen iiberall

verrsteckt sein.

Dokumente, Laptops und Datentri-
ger sollten bei Linienfliigen nur im
Handgepidck mitgefiihrt werden. Per-
sonliche Dinge wie Kleidungsstiicke,
Koffer, Mobiltelefone diirfen auch fiir
kurze Zeit nicht unbeaufsichtigt gelas-
sen werden.

Unvermeidbare personliche Unter-
redungen in Lokalen sollten nicht im
Klartext, sondern verklausuliert erfol-
gen — bei bekannten Sachverhalten ist
es ohnehin nicht notig, Namen und
konkrete Fakten zu nennen. Verzichtet
werden sollte auf das ,,Stammlokal®.
Statt dessen sollten Gaststitten ohne
erkennbares Schema o6fters gewechselt
werden. Tischreservierungen sollten
nicht auf den Firmennamen oder den
tatsdchlichen Namen bekannter Perso-
nen vorgenommen werden.

Luxuszimmer und Suiten sind welt-
weit als Abhorrisiko anzusehen. Auch
mit einer Uberwachung der Telefonan-
schliisse muss gerechnet werden. Dass
sich die Verwendung von Handys im
Hotel als nicht moglich erweist, kann
an einer absichtlichen Stérung des Net-
zes liegen, durch die ein Ausweichen
auf die — tiberteuerte und moglicher-
weise abgehorte — Festnetzanlage des
Hotels erzwungen werden soll. Sogar
mit einer Kameraiiberwachung, etwa
durch préparierte TV-Gerite, muss ge-
rechnet werden. Die vielfach verwen-
deten, als Magnetkarten gestalteten
,,Plastikzimmerschliissel“ sind leicht
reproduzierbar und konnen nicht als si-
cher eingestuft werden. Und wenn ein
Eindringling erst einmal das Schild
,,Nicht storen* aulen an die Zimmertiir
gehingt hat, kann er sicher sein, stun-
denlang ungestort ,arbeiten” zu kon-
nen. Welches Zimmermidchen priift
schon nach, ob der, der das Zimmer be-
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Minikamera hinter einer Fliese: Aufnahmen durch ein

Stecknadel groBes Loch.

tritt, in dem sie gerade aufriumt, auch
der berechtigte Nutzer ist?

Wenn es, wie bei Konferenzen oder
fiir Delegationen, um hohe Sicherheits-
anspriiche geht, sollen ganze Fliigel
oder Etagen angemietet werden, abge-
sichert durch eigenes Service- und Si-
cherheitspersonal. Kritische Gegen-
stinde wie Telefone, TV-Gerite, Ra-
diowecker, sollen von vornherein ent-
fernt und durch gepriifte eigene Gerite
ersetzt werden. Wie bei Restaurants
sollte die Reservierung von Hotelzim-
mern nicht auf den Firmennamen oder
den Namen bekannter Personen erfol-
gen. Kleine Hotels oder Pensionen sind
unter Sicherheitsaspekten mitunter kal-
kulierbarer als internationale Hotelket-
ten. In ganz sensiblen Fillen konnen in
mehreren verschiedenen Hotels Konfe-
renzraume vorbestellt werden, oder die
Teilnehmer treffen sich an dem ange-
gebenen Ort und werden von dort an
einen bisher geheim gehaltenen Ort
transportiert.

Das Benutzen fremder Infrastruktu-
ren etwa im Fall von angemieteten
Biirordumen stellt ein Sicherheitsrisiko
dar; die tatsidchliche Identitit des Nut-
zers sollte verschleiert werden. Ein ho-
hes Sicherheitsrisiko sind fremde Tele-
kommunikationseinrichtungen. ~ Ver-
schliisselungstechnik, und zwar eine
solche, die moglichst nahe an der Quel-
le (dem Mikrofon, dem Scanner) an-
setzt, bietet Abhilfe, doch kann Ver-
schliisselung in manchen Léndern ver-
boten sein. In diesem Fall, oder wenn
kein Chiffriergerdt zur Verfiigung
steht, kann man die zu iibermittelnde
Information aufsplitten und auf ver-
schiedenen Ubertragungswegen iiber-
mitteln. Abhilfe bietet auch die Stega-
nografie, bei der Informationen in um-

fangreichen Dateien wie Bildern ver-
packt werden. Etwa fiinf Prozent der
GroBe einer Datei kann auf diese Wei-
se unauffillig genutzt werden, das ent-
spricht etwa 10 bis 20 A4-Seiten bei ei-
nem herkommlichen digitalen Bild.

Bei Lausch- und Spahangriffen sind
der Fantasie der Titer keine Grenzen
gesetzt. ,,Das scheinbar Unmogliche
muss als ganz klare Option angesehen
werden®, erlduterte Lauschabwehrspe-
zialist Fink. Abhoreinrichtungen sind
leichter zu tarnen als Videokameras,
die zumindest ein Blickfeld benotigen.
Massiv  erscheinende  Gegenstinde
(Aschenbecher, Rahmen von Gemil-
den) konnen Lausch- und Spiheinrich-
tungen enthalten, auch belanglos er-
scheinende Dinge (Tiirstopper, Ver-
kleidungen, Schreibgerite, Verteilerdo-
sen).

Der Trend geht zur Manipulation
vorhandener Anlagen. Wer technisch
an einen Laptop mit eingebautem Mi-
krofon herankommt, braucht nicht
mehr in den Raum einzudringen. Bei
einer angesteckten Webcam observiert
sich in solchen Fillen der Benutzer
selbst. Eine Uberbriickung der Horer-
gabel des Telefons ermoglicht es, mit-
zuhoren, was im Raum gesprochen
wird; liber eine manipulierte Sprech-
taste einer Durchsageanlage konnen
Réume abgehort werden, weil jeder
Lautsprecher in Umkehrung des physi-
kalischen Prinzips wie ein Mikrofon
wirkt. Dazu kommen Angriffsmoglich-
keiten auf digitale Telekommunikati-
onsanlagen, beispielsweise, wenn seri-
enmilig eingebaute Abhormoglichkei-
ten entweder nicht ausgeschaltet oder
nachtréglich aktiviert werden.

Kurt Hickisch
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