
Welche Gefahren sind
allgemein beim Be-
trieb von Anlagen

der Informations- und Kom-
munikations-Technologie zu
bedenken? Antworten auf
diese Frage gab es bei der
dreitägigen Fachtagung der
Simedia GmbH Ende Sep-
tember 2005 in Berlin. Bei
der Abhängigkeit von der
Verfügbarkeit dieser Technik
lohnt es sich, die eigenen An-
lagen zu überdenken. „Die
Sicherheitsplanung muss be-
reits zum frühest möglichen
Zeitpunkt einsetzen“, forder-
te Dkfm. Rainer von zur
Mühlen zu Beginn der Ta-
gung. „Gefahren dürfen nicht
isoliert betrachtet werden.
Das Erkennen von Zusam-
menhängen ist eine der vor-
rangigen Rollen des Sicher-
heitsexperten.“

Vom strategischen Ansatz
her stehen Eintrittswahr-
scheinlichkeit und Schadens-
höhe zueinander in einem in
Grenzen beeinflussbaren,
wechselseitigen Verhältnis.
Der Diebstahl von Büromate-
rial besonders in der Zeit um

Schulbeginn ist zwar häufig,
aber von der Schadenshöhe
her nicht so gravierend wie
etwa ein das Unternehmen
treffendes Jahrhundert-Hoch-
wasser.

Die Hochwasserkatastro-
phe des Jahres 2002 hat es
gezeigt: Schon der Standort
muss für ein Rechenzentrum
geeignet sein, und auch die
Nachbarschaft. Bestehen dort
Brandgefahren (Reifenla-
ger)? Drohen Gefahrgut-
unfälle? Muss mit dem Aus-
tritt chemischer Schadstoffe
gerechnet werden (Chemie-
betrieb)? In Kleingartenanla-
gen werden mitunter Abfälle
verbrannt – schaltet die Kli-
maanlage in solchen Fällen
auf Umluft, um nicht Rauch-
partikel einzusaugen?

Das Eindringen von Rauch
in ein Rechenzentrum muss
wegen der Korrosionswir-
kung verhindert werden. Rit-
zen und Fugen bei Wandab-
schlüssen können erkannt
werden, wenn mit einem
Handscheinwerfer in den ab-
gedunkelten Raum zu leuch-

ten versucht wird. Kabel-
durchlässe müssen geschottet
werden. Da Türen von Auf-
zugschächten einen Sicher-
heitsspielraum aufweisen
müssen, wirken Aufzug-
schächte wie Rauchtranspor-
teure. Abgehängte Decken
können Schwelbrände des
Isoliermaterials und dabei
entstehende zündfähige Gas-
gemische weiterleiten.
Flackernde Leuchtstoffröhren
oder solche, deren Elektroden
dauernd glühen, stellen we-
gen der Wärmeentwicklung
eine Zünd- und Brandquelle
dar.

„Rechenzentren verqual-
men normgerecht“: Damit
zeigt Rainer von zur Mühlen
auf, dass weniger der offene
Brand in einem Rechenzen-
trum die vorrangige Gefahr
darstellt, sondern schon die
davor eintretende Rauchent-
wicklung. Rauch ist nur we-
nig wärmer als die Umge-
bungstemperatur, reine Wär-
memelder sprechen darauf
nicht an, und schon gar nicht
Schmelzlote. Erforderlich ist
die Rauchfrüherkennung, et-
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Rainer von zur Mühlen: „Die Sicherheitsplanung muss so früh wie möglich einsetzen.“

Sichere Rechenzentren
Die Sicherheit und Höchstverfügbarkeit von Serverparks, Rechenzentren und

IT-Räumen waren die Schwerpunktthemen einer Fachtagung in Berlin.

Optimaler Schutz
Wasser oder Wasser-

dampf fördern, noch dazu
in Verbindung mit elek-
trischem Strom die Kor-
rosion. Nur jene Wasser-
versorgung soll in das
Rechenzentrum gelangen,
die unbedingt nötig ist,
etwa zur Kühlung der
Rechner. Klimaanlagen
sollten außerhalb des
Rechnerraums sein. Über
dem Rechenzentrum sind
Nasszellen zu vermeiden.
Wasser kann als Lösch-
wasser von oben kom-
men. Direkte Kabel-
durchlässe nach oben
können kaum ausrei-
chend abgedichtet wer-
den. Wandhydranten soll-
ten plombiert sein, die
Hydrantentüren durch
Öffnungskontakte über-
wacht werden. Versteckte
Bodeneinläufe, Fassa-
denöffnungen oder Gefäl-
lebildung lassen Wasser
abfließen. 

Gegen Sabotage gesi-
chert sollte auch die Kli-
maanlage sein. Luft, die
zur Raum- und Gerä-
tekühlung über die Kli-
maanlage vom Doppelbo-
den durch die Racks ge-
leitet und an der Decke
wieder abgesaugt wird,
bildet im oberen Bereich
Wirbel, in denen Wärme-
nester entstehen. Zwei
Drittel der Systemaus-
fälle geschehen im obe-
ren Drittel der Schränke.
„Mit Rechenprogrammen
können derartige Strö-
mungs- und Wärmever-
hältnisse in 3-D-Model-
len simuliert werden“, er-
läuterte Dipl. Phys. Mar-
kus Offermann. Zwar ist
die Rechenzeit hoch, er-
spart aber umfangreiche
und technisch aufwändi-
ge Messverfahren. Die
Wirksamkeit von Einbau-
ten zur Optimierung der
Luftströmung kann im
Rechenmodell erprobt
werden.
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wa über Luftansaugung und
geeignete Detektion. Die
durch den ausgelösten Alarm
angesteuerten Brandschutz-
klappen müssen durch moto-
rischen Antrieb geschlossen
werden; bloßes Schließen
durch Herunterfallen der
Klappen gewährleistet nicht
die erforderliche Dichtheit.

Inerte Gase wie CO2 zum
Löschen zu verwenden,
bringt die Gefahr des Er-
stickens allenfalls noch im
Raum befindlicher Personen
mit sich; für Druckentlastung
müssen Vorkehrungen ge-
troffen werden. Alternativen
sind, den Sauerstoffgehalt der
Luft im Raum auf 15 Prozent
zu reduzieren (OxyReduct®)
– ein Brand kann sich in die-
ser Umgebung nicht mehr
entwickeln, menschliche At-
mung ist jedoch möglich – ,
oder dem Brand die erforder-
liche Wärme zu entziehen
(Löschmittel Novec 1230®).

Brände außerhalb des
Rechnerraums, etwa in einer
angrenzenden Garage, kön-
nen, auch wenn Flammen
nicht durchschlagen, durch
Strahlungshitze zu einer ho-
hen Erwärmung im Raum
führen. Wände, Decken und
Fassaden sollten entspre-
chend gedämmt sein. Die
Verglasung von Fenstern und
sonstigen lichtdurchlässigen
Bauteilen soll nicht nur die
Ausbreitung von Feuer und
Rauch verhindern (G-Vergla-
sung), sondern auch den
Durchtritt der Wärmestrah-
lung (F-Verglasung).

Zutrittskontrolle. Auch ein
ausgeklügeltes Zutrittskon-
troll- und Schleusensystem
nützt nichts, wenn der Rech-
nerraum über eine Hintertür
mit dem Technikschlüssel
betreten werden kann. Nach
einer Analyse der Personen-
ströme und ihrer Notwendig-
keiten sollen Zugangsberech-
tigungen zu Sicherheitszonen
in einem gestaffelten System
reduziert werden. Die Maß-
nahmen müssen permanent
den veränderten Anforderun-
gen angepasst und auch ak-
zeptiert werden, um der Ge-
fahr zu begegnen, dass sie
unwirksam gemacht werden.

Einbruchs- und Brandmelde-
zentrale, Hausleittechnik, Vi-
deoüberwachung und Zu-
trittskontrolle sollen zentral
bei einer Stelle zusammen-
laufen, von der aus die ent-
sprechenden Reaktionen er-
folgen.

Wird mit der Sicherung
von Daten ein Dienstleister
beauftragt, ergeben sich etli-
che Rechtsprobleme wie Haf-
tungs-, Lizenz- und Versiche-
rungsfragen. Durch ein Non-
Disclosure-Agreement
(NDA) ist noch vor Verhand-
lungsbeginn eine Vereinba-
rung zur Verschwiegenheit
über vertrauliche Informatio-
nen, Geschäfts- und Betriebs-
geheimnisse zu treffen. Ein
Service-Level-Agreement
(SLA) soll das Leistungsni-
veau und die zu fordernde
Verfügbarkeit sicherstellen.
Zugangsrechte und Auf-
sichtspflichten sind festzule-
gen.

„Im IT-Bereich sind häu-
fig Katastrophen anzutreffen,
die nicht den klassischen
Ausfallszenarien entspre-
chen“, führte Dipl.-Kfm.
Harald Seiffert aus. Fehler-
hafte Software führt zu Sys-
temabstürzen, der Rollout ei-
nes neuen Programms miss-
lingt, eine Release weist Feh-
ler auf, oder es wird Hard-
ware gestohlen, die für Ab-
läufe von entscheidender Be-
deutung ist (Cartridges eines
Industrieroboters). Geeigne-
tes Krisenmanagement ist so
weit wie möglich vorauszu-
planen. Bei der Rückstands-
aufholung ist zu bedenken,
dass immer weniger aufgear-
beitet werden kann, je mehr
der Betrieb anläuft.

WLAN. Anschlusspunkte
(Access Points, AP) für
drahtlose Internet-Kommuni-
kation (WLAN) werden im-
mer mehr; sie werden, wenn
sie öffentlich auf Bahn- und
Flughäfen, in Hotels oder
Cafés betrieben werden, für
die Datenübermittlung das
Gegenstück zur – mittlerwei-
le veralteten – Telefonzelle.
Auch Firmen und Private
nutzen die Möglichkeiten
dieser Technologie. Mobile
Computer werden von Kabel-
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verbindungen unabhängig;
man erspart sich das Verle-
gen von Leitungen.

„Bei War-Driving-Fahrten
in Wien und München haben
wir durchschnittlich zwei bis
drei APs pro Minute ausfin-
dig gemacht“, schilderte Di-
pl.-Inform. Sebastian Schrei-
ber (www.SySS.de). „48 Pro-
zent der 3.220 überprüften
WLANs wurden ohne Ver-
schlüsselung betrieben.“ In
derartige Netze kann jeder-
mann, der sich mit seinem
WLAN-fähigen Laptop im
Funkbereich befindet, ein-
dringen – mit entsprechenden
Antennen ist ein Empfang im
Kilometerbereich möglich.

Die Standard-Verschlüs-
selung mit WEP ist durch
Schwachpunkte etwa bei der
Initialisierung nicht so sicher,
wie auf Grund der Schlüs-
sellänge angenommen wer-
den könnte. Zudem erlaubt
WEP schwache Passwörter.
Mit entsprechenden Tools,
die aus dem Internet herun-
tergeladen werden können,
ist es auch Laien möglich,
Passwörter zu knacken. Seine
Identität als Angreifer zu ver-
schleiern, ist in Minuten-
schnelle mit einem Tool
möglich, das als Shareware
erhältlich ist. „Entdeckt wer-
den nur die Attacken von
Kindern und Vandalen“, er-
läuterte Schreiber.

Es geht bei den Angriffen
nicht nur um die Freude am
Hacken – auf Kosten des An-
gegriffenen und unter seiner

Identität können beispiels-
weise Mehrwertdienste in
Anspruch genommen oder
urheberrechtlich geschützte
Werke (Musik, Filme) raub-
kopiert werden.

Ist die Vertraulichkeit im
WLAN-Betrieb nicht ge-
währleistet, ist es auch mit
der Verfügbarkeit schlecht
bestellt. Verbindungen kön-
nen unterbrochen werden, in-
dem der Angreifer sich bei
der Rezeption eines Hotels
als Gast ausgibt und sich ab-
meldet; oder dass dem Gast,
angeblich von der Rezeption,
mitgeteilt wird, er werde
nunmehr abgemeldet; oder
dass die Rezeption vor einem
Ansturm angeblicher Gäste
kapituliert und zusperrt. Eine
Rückfrage beim Betroffenen
findet in allen diesen Fällen
nicht statt; ein Gegenmittel
ist bisher noch nicht gefun-
den worden. Dazu kommen
billig herstellbare Störsender,
die breitflächig den Funkver-
kehr stören können.

Abhängigkeit. „Eine allei-
nige Abhängigkeit von
WLAN-Verbindungen sollte
vermieden werden“, betont
Schreiber. Privat in Firmen
aufgebaute Netzwerke, durch
die firmeninterne Sicherheits-
maßnahmen unterlaufen wer-
den könnten, können durch
Tools wie Netstumbler oder
Kismet ausfindig gemacht
werden. Beim Kurzstrecken-
funk – insbesondere bei mo-
bilen Kleingeräten – hat sich
der Standard Bluetooth
durchgesetzt. Annehmlich-
keiten bei Mobiltelefonen, et-
wa die Verwendung eines ka-
bellosen Headsets oder einer
Freisprecheinrichtung, haben
ihren Preis im Verlust von
Sicherheit.

Wenngleich auf kürzere
Entfernungen als bei WLAN-
Nutzung kann man, vom In-
haber unbemerkt, in dessen
Mobiltelefon eindringen und
gespeicherte Daten (Telefon-
verzeichnis, SMS) auslesen.
„Nicht unbedingt erforderli-
che Funktionen sollten abge-
schaltet werden“, rät Schrei-
ber. „Sie schaffen nur ver-
meidbare Angriffsmöglich-
keiten.“            Kurt Hickisch
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Sebastian Schreiber: „Ent-
deckt werden nur die
Attacken von Kindern und
Vandalen.“


